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あらまし 本稿では、「グループ指向通信」という新しい通信形態を提案する。グループ指向通信とは、従来の 1対 1
(ユニキャスト)通信とは異なり、グループ間の通信を基本とする新しい通信形態である。グループ指向通信は、N対
N通信 (グループ通信)の一種であるが、1対 1通信や 1対 N通信を含む、すべての通信をグループ間の通信によって
実現するという点に特徴がある。これにより、さまざまな社会活動を自然な形でネットワーク上で実現できるととも
に、安全性・信頼性に対する利用者のニーズを満たすことができる。本稿では、さらにグループ指向通信を実現する
ためのネットワークアーキテクチャを設計する。その結果、グループ指向通信のためのネットワークアーキテクチャ
は、(1)パケット交換型であり、(2)到達性制御が鍵となる技術であること、(3)制御プレーンと転送プレーンの二層構
造を取るべきであること、などを示す。
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Abstract In this paper, we propose a novel communication paradigm calledgroup-oriented communication. Different
from conventional unicast-based communications, group-oriented communication is based on group-based communications.
Group-oriented communication is a type of many-to-many communication, but it realizes any type of communications cover-
ing one-to-one, one-to-many, many-to-one, and many-to-many communications by combining group-based communications.
With group-oriented communication, diverse social activities can be shifted onto a communication network in a straightfor-
ward way, and users’ requirements on security/reliability can be fulfilled. In this paper, after carefully defining design goals,
we design a network architecture for realizing group-oriented communication. Through quantitative evaluations, we show (1)
the network architecture for group-oriented communication should be a packet-based network, (2) reachability control is the
core of the network architecture, and (3) the network architecture should form two-layer structure consisting of a control plane
and a transport plane.
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1 は じ め に

近年、さまざまな社会活動のネットワーク化が急速に進んで
いる [1]。情報処理技術の高速化・低コスト化や、ネットワーク
技術 (特にインターネット技術)の爆発的な普及といった、情報
通信技術の急速な発展がその一因となっている。
一方、高度な情報技術による、社会活動の効率化・多様化に

より、通信形態の多様化・高度化も進んでいる [2,3]。例えば、
ネットワーク上で、商品を売買・流通する電子商取引や、情報
家電やそれを用いたホームセキュリティシステムが次々と実用
化されている。
これにともない、ネットワーク利用者の、ネットワークに対

するニーズが高度化してきている。近年、既存のインターネッ
トの、さまざまな限界が指摘されている [4]。例えば、インター
ネットは、1対 1 (ユニキャスト) 通信が中心であるとともに、
「接続性・コスト」が最優先されている。その結果、インター
ネットでは、予期せぬ相手から不適切な情報を多量に送付され
るスパム被害や、個人が保有する重要な個人情報が漏洩する
フィッシング被害が増大している。既存のインターネットでは、
一意なアドレス情報をもとに、広範囲に及ぶユーザ間の接続性
を確保している。このため、いったんアドレス情報が漏洩して
しまうと、このような被害を防ぐことが困難である。
さまざまな社会活動をネットワーク上で実現するためには、

1対 1通信だけでなく、1対 N (マルチキャスト)通信や、N対
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N (グループ)通信も重要であると考えられる。これに加えて、
利用者のネットワークに対する関心が、単なる「接続性・コス
ト」から「安全性・信頼性」へと変化しつつある。その結果、
ネットワーク利用者に対して、多様な通信を、安全かつ安心に
提供できるネットワークが要求されている。

1対 N通信や N対 N通信のような、多様な通信を実現する
技術として、グループ通信に関連する研究がこれまでいくつか
行われている [5–10]。
文献 [6] では、グループ通信を実現するプロトコルスタック

Horusを提案している。Hoursでは、ネットワークプロトコル
のさまざまな機能をブロック化し、これらのブロックを自由に
組み合わせることにより、グループ通信を含むさまざまな通信
を実現している。また、文献 [7] では、端末のグループを自由
に生成できるネットワークアーキテクチャ MNS (MyNetSpace)
を提案している。MNSは、IPパケットにグループ識別のため
のヘッダを追加することにより、IPネットワークとの互換性を
実現している。しかしこれらの方式は、基本的に IPをベース
として実現されているため、通信の安全性・信頼性が不十分で
ある。
一方、アプリケーションレベルマルチキャスト [8] やオーバ

レイマルチキャスト [9] によって、グループ通信を実現する手
法も提案されている [5]。例えば、文献 [10]では、アプリケー
ションレベルマルチキャストのアーキテクチャTAG (Topology
Aware Grouping)を提案している。TAGでは、エンド–エンド遅
延やネットワークの負荷が小さくなるようにマルチキャストツ
リーを構築するため、ネットワーク資源の効率的な利用が可能
である。しかし、TAGも、基盤ネットワークとして IPネット
ワークを前提としているため、通信の安全性・信頼性が不十分
である。
本稿では、まず、「グループ指向通信」という新しい通信形

態を提案する。グループ指向通信とは、従来の 1対 1 (ユニキャ
スト)通信とは異なり、グループ間の通信を基本とする新しい
通信形態である。グループ指向通信は、N対 N通信 (グループ
通信)の一種であるが、1対 1通信や 1対 N通信を含む、すべ
ての通信をグループ間の通信によって実現するという点に特徴
がある。これにより、さまざまな社会活動を自然な形でネット
ワーク上で実現できるとともに、安全性・信頼性に対する利用
者のニーズを満たすことができる。
本稿では、既存の IPとの比較によって、グループ指向通信

のメリットを定性的に議論する。また、グループ指向通信を実
現するためのネットワークアーキテクチャを設計する。グルー
プ指向通信のためのネットワークアーキテクチャの設計目標と
して、「動的なエンティティ /グループのサポート」、「アドレス
演算のサポート」、「エンティティ /グループのファインダビリ
ティの実現」、「セキュリティの実現」を挙げ、それぞれについ
て議論する。
さらに、これらの設計目標を満たすネットワークアーキテク

チャを検討する。その結果、グループ指向通信のためのネット
ワークアーキテクチャは、(1)パケット交換型であり、(2)到達
性制御が核となる技術であること、(3)制御プレーンと転送プ
レーンの二層構造を取るべきであること、などを示す。
本稿の構成は以下の通りである。まず 2章では、グループ指

向通信の概要を説明するとともに、その機能および特性を述べ
る。3章では、グループ指向通信を実現するネットワークアー
キテクチャの設計目標を議論する。3章では、これらの設計目
標をもとに、グループ指向通信のためのネットワークアーキテ
クチャを設計する。最後に、5章において本稿のまとめと今後
の課題を述べる。
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図 1:用語の定義

2 グループ指向通信

2. 1 用語の定義
本稿で用いる用語を以下のように定義する (図 1)。
「エンティティ」とは、通信の主体である。通常、ネットワー
ク利用者もしくは計算機上で動作しているアプリケーション
がエンティティに相当する。ネットワーク利用者が、利用目的
ごとに複数のエンティティ (例えば、利用者の仮想パーソナリ
ティ)を有することも考えられる。
「グループ」とは、単一もしくは複数のエンティティの論理

的な集合である。なお、グループの構成は、地理的な制約など、
ネットワークの物理的な制約に縛られないことに注意されたい。
「識別子」とは、エンティティもしくはグループを識別する

ために付けられた名前である。
「属性情報」とは、エンティティもしくはグループの特徴を

あらわす情報である。エンティティの属性情報の例として、ネッ
トワーク利用者の情報 (名前、性別、住所、年齢) やエンティ
ティの位置情報 (緯度、経度、標高)などが挙げられる。

2. 2 概 要
通信に対する多様な要求に応えるためには、エンティティ間

の通信と、グループ間の通信の両方が必要とされる。このため、
たとえグループ通信のためのプロトコルであっても、通常、エ
ンティティ単位の通信と、グループ単位の通信の両方をサポー
トしなければならない。
従来のグループ間通信では、基本的に、通信の終端として

「エンティティ」および「グループ」がそれぞれ別々に実現さ
れていた。この場合、エンティティとグループに対する通信を
別々に実現する必要があるため、結果としてネットワークアー
キテクチャが複雑になってしまう。しかし、エンティティとグ
ループは共通部分も多く、それぞれに対して類似した機能を提
供している。
そこでグループ指向通信では、エンティティを「利用者の仮

想パーソナリティ、アプリケーション、もしくはエンティティの
集合である」のようにして再帰的に定義する。これにより、通
信の終端として、「エンティティ」のみを実現すればよく、ネッ
トワークアーキテクチャを簡単化できる。
本稿では、このようなアイデアに基づき、「グループ指向通

信」という新しい通信形態を提案する。グループ指向通信とは、
グループ間の通信を基本とする通信形態である。グループ指向
通信は、N対 N通信 (グループ通信)の一種であるが、1対 1通
信や 1対 N通信を含む、すべての通信をグループ間の通信に
よって実現するという点に特徴がある。
さらに、グループ指向通信では、「アドレス演算」によって、

グループを柔軟かつ動的に自由に組み合わせることが可能であ
り、さまざまなエンティティ間での多様な通信を実現できる。
また、利用目的に応じて、「エンティティ /グループの生成・変
更・削除」が可能である。さらに、エンティティおよびグルー
プの属性情報を管理することにより、「エンティティ /グループ
の検索」も可能である。
グループ指向通信は、一種の「グループ通信」であるため、
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図 2:アドレス演算

情報の到達性をグループ内に意図的に制限することが可能であ
り、情報漏洩やスパム・フィシング被害などのセキュリティリ
スクを低減できる。
これにより、グループ指向通信では、さまざまな社会活動を

自然な形でネットワーク上で実現できるとともに、「安全性・信
頼性」に対する利用者のニーズを満たすことができる。

2. 3 機 能
以下では、グループ指向通信が提供する機能を説明する。
2. 3. 1 アドレス演算
グループ指向通信では、「アドレス演算」によってグループ

を柔軟かつ動的に自由に組み合わせることが可能である (図 2)。
これによって、さまざまなエンティティ間での多様な通信を実
現する。具体的には、グループ指向通信では、情報の宛先アド
レスとして、通信したいエンティティやグループの識別子を組
み合わせた「アドレス演算式」を記述できる。これにより、例
えば、ネットワーク利用者が、複数の組織に属する人から、特
定のメンバを除いた人に対して情報を送信するといったことが
可能となる。
アドレス演算式は、SQLの集合演算 [11]から着想を得ている。

アドレス演算では、集合演算子 (UNION (和集合)、INTERSECT
(積集合)、MINUS (差集合))の被演算子として、エンティティや
グループの識別子を記述することができる。例えば、図 2では、
宛先アドレスに

A UNION B MINUS e
と記述することによって、グループ A とグループ Bの和集合
から、エンティティ eを除いたエンティティの集合に対して情
報を送信することができる。さらに、アドレス演算では、条件
演算子 WHEREの被演算子として、通信したいエンティティや
グループの属性情報に対する条件を指定することができる。こ
れにより、特定の条件を満たしたエンティティだけに情報を送
信することができる。例えば、宛先アドレスに、

A UNION B MINUS e WHERE age >= 20
と記述することによって、グループ A とグループ Bの和集合
から、エンティティ eを除いたエンティティの集合のうち、属
性情報が条件 age >= 20を満たすエンティティの集合だけに
情報を送信することができる。

2. 3. 2 エンティティ/グループの生成・変更・削除
グループ指向通信では、利用目的に応じて、エンティティ /

グループを自由に生成・変更・削除することが可能である (図
3)。
例えば、ネットワーク利用者が、必要に応じて仮想パーソナ

リティを複数作成し、それらを使い分けることが可能である。
また、ネットワーク利用者が、必要に応じてグループを複数作
成して、それらを使い分けることも可能である。同様に、エン
ティティ / グループを自由に削除することができる。例えば、
ネットワーク利用者が、不要となった仮想人格やグループを削
除することができる。
さらに、エンティティ /グループの属性情報を自由に変更す

ることができる。例えば、ネットワーク利用者が、エンティティ
の属性情報 (例えば、仮想人格の属性情報)を変更することが可
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図 3:生成・変更・削除
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図 4:エンティティ/グループの検索

能である。
2. 3. 3 エンティティ/グループの検索
グループ指向通信では、エンティティおよびグループの属性

情報を管理することにより、エンティティおよびグループを検
索することが可能である (図 4)。具体的には、エンティティの
識別子や属性情報をキーとして、エンティティを検索すること
ができる。例えば、ネットワーク利用者が、エンティティの属
性情報を利用して、(エンティティの位置情報が属性情報として
登録されていれば)地理的に近いエンティティを検索すること
が可能である。
同様に、グループの識別子や属性情報をキーとして、グルー

プを検索することができる。例えば、ネットワーク利用者が、
グループの属性情報を利用して、(実社会における組織名がグ
ループの属性情報として登録されていれば)その組織に対応す
るグループを検索することが可能である。
予期しない第三者からの通信を防ぐために、エンティティ /

グループの識別子や属性情報は、必要に応じて公開・非公開を
選択することができる。これによって、利用者が通信したい公
開・非公開を選択することができる。

2. 3. 4 安全な通信
グループ指向通信では、エンティティ /グループ間で、信頼

性があり、なおかつ安全な通信を行うことが可能である (図 5)。
例えば、ネットワーク利用者が、通信相手のエンティティもし
くはグループと安全に情報を交換することが可能である。また、
グループ指向通信は一種のグループ間通信であるため、情報の
到達性をグループ内に意図的に制限することが可能であり、情
報漏洩やフィッシング /スパム被害などのセキュリティリスク
を低減できる。
さらに、エンティティ /グループに対する情報の到達性 (プレ

ゼンス)をリアルタイムに検知することが可能である。例えば、
ネットワークの利用者が、通信相手のエンティティもしくはグ
ループが現在アクティブかどうかを知ることが可能である。

2. 4 特 性
以下では、グループ指向通信を、IPと比較することにより、

グループ指向通信の特性を議論する。本稿における用語の定義
では、IPでは、エンティティは「ネットワークインターフェー
ス」に相当し、エンティティの識別子は「 IPアドレス」に相
当する。グループは「マルチキャストグループ」に相当し、グ
ループの識別子は「 IPアドレス (マルチキャストアドレス) 」
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に相当する。
2. 4. 1 アドレス演算
グループ指向通信では、「アドレス演算」によってグループ

を柔軟かつ動的に自由に組み合わせることが可能である。アド
レス演算式によって、さまざまなエンティティの組み合せを記
述できるため、エンティティ間での多様な通信を簡単かつ効率
的に実現できる。
一方、IPでは、宛先アドレスとして単一の識別子 (IPアドレ

ス)しか記述できない。IPオプションのソースルーティングや
XCAST [12]を用いれば、(ルータが対応しているという条件の
もとで)複数の宛先アドレスを記述できるが、非常に限定的で
ある。

2. 4. 2 エンティティ/グループの生成・変更・削除
グループ指向通信では、エンティティを自由に生成・変更・

削除することができる。これは、エンティティの識別子が、エ
ンティティの物理アドレスから分離していることによって可能
となる。
一方、IPでは、エンティティ (ネットワークインターフェー

ス)が識別子 (IPアドレス)に一対一に対応しているため、エン
ティティの生成・変更・削除を自由に行うことができない。
また、グループ指向通信では、エンティティやグループの識

別子の公開・非公開を自由に選択することができる。例えば、
エンティティ /グループの識別子を非公開とすることで、予期
しない第三者からの通信を防ぐことができ、セキュリティの向
上が可能となる。
グループ指向通信では、グループを自由に生成・変更・削除

することができる。IPでも、IGMPを用いてマルチキャストグ
ループを自由に生成・変更・削除することは可能である。しか
し、すべてのルータが IGMPに対応している必要がある。ま
た、IGMPは攻撃に弱いなど、セキュリティ上の問題も指摘さ
れている [13]。

2. 4. 3 エンティティ/グループの検索
グループ指向通信では、エンティティの識別子や属性情報を

キーとして、エンティティを検索することができる。例えば、
名前・住所・年齢・性別などをエンティティの属性情報として
登録しておき、これらをキーとしてエンティティを検索するこ
とが可能である。これにより、高機能なネットワークサービス
を容易に実現でき、さまざまな社会活動をネットワーク上に容
易に移行できると考えられる。
一方、IPには識別子 (IPアドレス)の検索機能はない。DNS

を用いた、単純なホスト名から IPアドレスの名前解決は可能
であるが、非常に限定的である。また、エンティティ (ネット
ワークインターフェース)の属性情報は登録できないため、当
然ながらエンティティの属性情報をキーとしたエンティティ検
索もできない。
グループ指向通信では、グループの識別子や属性情報をキー

として、グループを検索することができる。例えば、実社会に
おける組織の名称・所在地・活動目的などをグループの属性情
報として登録しておき、これらをキーとしてグループを検索す
ることが可能である。これにより、高機能なネットワークサー

ビスを容易に実現でき、さまざまな社会活動をネットワーク上
に容易に移行できると考えられる。
一方、IPには、グループの識別子 (マルチキャストアドレス)

の検索機能はない。また、マルチキャストアドレスは単なる IP
アドレスである。このため、2. 4節で述べたように、グループ
(マルチキャストグループ)の属性情報は登録できず、当然なが
らエンティティの属性情報をキーとしたエンティティ検索もで
きない。

2. 4. 4 安全な通信
グループ指向通信では、エンティティ /グループ間で、信頼

性があり、なおかつ安全な通信を行うことが可能である。
一方、IPは、そもそも信頼性のないネットワークを前提とし

て設計された通信プロトコルである。IPsecや SSL/TLSなど、
ネットワークの安全性を向上させるプロトコルも利用可能であ
るが、これらは (IPのプロトコルに含まれないという意味で)標
準のプロトコルではない。また、IPでは、エンティティはネッ
トワークインターフェースであるため、通信相手が実際にアク
ティブかどうかを確認することはできない。ICMP等により、
ネットワークインターフェースが稼働しているかどうかが分か
るだけである。
以上のように、グループ指向通信は、既存の IPのさまざま

な問題を解決する可能性を持った通信形態である。しかし、こ
のようなグループ指向通信のメリットの多くは、ネットワーク
を高機能化することによって得られるものである。このため、
ネットワークの高機能化を前提としたグループ指向通信を、実
際のネットワークとして本当に実現できるかどうかが問題と
なる。
そこで次章以降では、どのようなネットワークアーキテク

チャであれば、グループ指向通信を実現できるかを検討する。

3 ネットワークアーキテクチャの設計目標

本章では、まず、ネットワークアーキテクチャの設計目標を
議論する。ネットワークアーキテクチャの設計目標として、通
信速度や効率など性能面の設計目標と、柔軟性や安全性など機
能面の設計目標が考えられる。
ネットワークの高速化といった性能面の設計目標は重要では

あるが、ハードウェアやソフトウェア技術の進歩によって解決
できる部分も多いと考えられる。そこで、本稿では、特に機能
面の設計目標に着目し、グループ指向通信のためのネットワー
クアーキテクチャの設計目標を議論する。

3. 1 動的なエンティティ/グループのサポート
実社会のサービス・組織・団体等をネットワーク上にマッピ

ングするためには、ネットワーク利用者が柔軟にエンティティ
やグループを操作できる必要がある。
新たなエンティティやグループを、動的に制限なく生成・削

除できることや、既存のエンティティやグループの属性情報を、
動的に制限なく変更できる必要がある。
また、既存のエンティティやグループに対して、その識別子

を動的に制限なく生成・変更できることや、エンティティやグ
ループの識別子に、動的に別名を付けられることが望ましい。
また、エンティティやグループの識別子を、動的に公開 /非公
開にできるべきである。

3. 2 アドレス演算のサポート
さまざまな社会活動をネットワーク化するためには、1対 1

通信以外にも 1対 N通信や N対 N通信を実現する必要がある。
グループ指向通信では「アドレス通信」によってこれらの通信
を実現する。
従って、さまざまなエンティティやグループとの多様な通信

を実現するために、情報の宛先アドレスとして「アドレス演算
式」を記述できる必要がある。

3. 3 エンティティ /グループのファインダビリティの実現
通信したいエンティティやグループを、迅速かつ容易に発見
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できること (ファインダビリティ)は重要である。
適切なエンティティやグループを選択し、信頼性のある通信

を実現するために、エンティティやグループの識別子や属性情
報をキーとして、動的に確実にエンティティやグループを検索
できる必要がある。

3. 4 セキュリティの実現
ネットワーク利用者のニーズが高度化し、安全性への関心が

高まっている。そのため、重要な個人情報のやり取りや、企業
間取引などの機密情報のやり取りをセキュアに実現する必要が
ある。よって、グループ指向通信を実現するネットワークアー
キテクチャではセキュリティが重要である。
まず、信頼できるエンティティとだけ通信するために、安全

な方法でエンティティを認証し、動的かつ確実にアクセス許可
を付与できる必要がある。
また同時に、通信内容を改竄されることを防止するか、少な

くとも改竄されたことを確実に検出できる必要がある。
これらに加えて、エンティティやグループ間の通信が、予期

しない第三者に干渉されないように、エンティティやグループ
が通信していることやその通信内容を、第三者のエンティティ
やグループから秘匿できる必要がある。
確実に相手に届く信頼性のある通信を実現するためには、エ

ンティティやグループがアクティブであることを、リアルタイ
ムに確実に確認できることが望ましい。
信頼性のある通信を実現するために、通信履歴 (形態・内容)

が確実に記録・保存され、後からの追跡調査が可能であること
が望ましい。
エンティティやグループ間で安全な通信を行うためには、通

信内容を検疫し、ウィルスやスパムの排除が可能であることが
望ましい。

4 ネットワークアーキテクチャの設計

本章では、前章の設計目標を満たすネットワークアーキテク
チャを設計する。

4. 1 前 提 条 件
本稿では、ネットワークアーキテクチャの設計にあたり、「コ

アネットワークはサービスプロバイダによって保有されている
こと」および「 IPネットワークとの互換性は必須ではない」こ
とを前提とする。まず、これらの前提条件の妥当性を議論する。
本稿では、プロバイダ提供型 VPNフレームワーク [14]を前

提とする。プロバイダ提供型 VPNフレームワークでは、コア
ネットワークはサービスプロバイダによって管理されているた
め、安全性を実現することが可能である。安全なネットワーク
を実現するためには、信頼の鎖をどのように実現するかが鍵と
なる。サービスプロバイダがコアネットワークを保有すること
により、コアネットワークの安全性が可能となる。また、コア
ネットワーク内のネットワーク機器を、サービスプロバイダの
管理下に置くことにより、ネットワークの監視 (トレーサビリ
ティ)および不正ユーザの排除の実現が可能となる。
グループ指向通信は、IPとは大きく異なる通信形態である。

1章で議論したように、グループ指向通信のネットワークアー
キテクチャに、既存の IPネットワークとの互換性を持たせる
ことは困難である。グループ指向通信では、アドレス演算式に
よって通信相手の指定が可能であり、N:N通信も可能である。
このような高度な通信を、IPネットワークと同じアドレス体系
や API (例えば、BSDソケット API )で実現することは困難で
ある。また前述のように、本稿では、コアネットワークはサー
ビスプロバイダによって保有されていることを前提としている。
このため、既存の IPネットワークとの互換性は必ずしも必須
ではないと考えられる。

4. 2 回線交換 vsパケット交換
ネットワークアーキテクチャの設計について、通信モデルの
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図 6:グループ指向通信のネットワークアーキテクチャ

観点から議論する。
グループ指向通信を実現するネットワークアーキテクチャは、

パケット交換型のネットワークであるべきであろう。グループ
指向通信の大きな特徴として、アドレス演算によって、柔軟か
つ動的な宛先アドレスの指定が可能であることが挙げられる。
このような動的なアドレス演算を実現するネットワークアーキ
テクチャは、静的な回線交換型ではなく、動的なパケット交換
型が適している。逆に言えば、アドレス演算のダイナミクスは、
回線交換型のネットワークアーキテクチャには不適である。ま
た、回線交換型のネットワークはステートフルであるため、エ
ンティティ数やグループ数に関するスケーラビリティに問題が
ある。エンティティやグループを、自由に制限無く生成・変更・
削除できるようにするためには、スケーラビリティの上でもパ
ケット交換型が有利である。

4. 3 核となるネットワーク技術
次に、パケット交換型のネットワーク上で、どのように設計

目標を実現するかについて議論する。
通信の本質は情報を伝達することである。3章に示した設計

目標の大部分は、「どのように情報を伝達させるか」または「ど
のように情報の伝達を防ぐか」に帰着する。これはつまり、ネッ
トワーク内での情報の到達を適切に制御することができれば、
設計目標の大部分が実現されるということを意味している。
例えば、第三者のエンティティからの到達性を適切に制御す

ることによって、不正なエンティティからのアクセスを防ぎ、
安全性を高めることができる。また、エンティティからネット
ワークへの到達性を適切に制御することにより、エンティティ
のアクセス認証も実現できる。さらに、情報の到達性を特定の
グループのエンティティ内に適切に制御することによって、閉
域性を有するグループ間通信を実現できる。識別子の公開・非
公開についても、エンティティの識別子への到達性を適切に制
御することによって実現が可能である。

4. 4 階層構造化されたネットワークアーキテクチャ
以上の議論より、情報の到達性制御が、設計目標を実現する

ための核となる技術であることが明らかとなった。しかし、到
達性制御によってさまざまな機能を実現すると、ネットワーク
の機能が肥大化し、結果としてネットワークアーキテクチャが
複雑になってしまう恐れがある。
ネットワークアーキテクチャの複雑化を防ぐためには、転送

系と制御系を分離する、つまり、ネットワークアーキテクチャ
を「転送プレーン」と「制御プレーン」の階層構造によって実
現することが望ましいと考えられる (図 6)。
つまり、グループ指向通信を実現するネットワークアーキテ

クチャは、IPのような転送系と制御系を統合したフラットな
ネットワークアーキテクチャではなく、MPLSのような転送系
と制御系を分離したネットワークアーキテクチャとすべきと考
えられる。
転送プレーンはパケット転送のためのレイヤであり、パケッ

トのスイッチングおよびトラヒックの監視を行う。一方、制御
プレーンはネットワーク制御のためのレイヤであり、到達性制
御 (パケットのスイッチング規則の制御)、エンティティおよび
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グループの管理、識別子および属性情報の管理を行う。
4. 5 転送プレーン
転送プレーンは、高速にパケットのスイッチングを行う複数

のルータによって構成される。
転送プレーンにおけるルータのルーティングテーブルは、制

御プレーンによって決定される。グループの生成や削除は、ルー
ティングテーブルの変更によって実現する。同様に、ルーティ
ングテーブルを適切に管理することによって、不正なエンティ
ティから他のエンティティへの到達性を制限し、不正な利用を
排除することができる。また、ルーティングテーブルを適切に
管理することによって、グループに属するエンティティ以外へ
の到達性を制限し、グループ間通信を実現する。
転送プレーンでは、追跡可能性 (トレーサビリティ)や通信内

容の検疫を実現するために、トラヒックの監視を行う。パケッ
トのペイロードをモニタリングすることにより、通信内容の検
疫を実現する。これにより、ウィルスやスパムの排除なども可
能となる。ただし現実的には、通信速度の低下を防ぐために、
特定のエンティティ /グループに対するトラヒックのみをモニ
タリングすべきだと考えられる。ここで、モニタンリングした
パケットのペイロードを制御プレーンに通知し、制御プレーン
がそれらの情報を適切に保存することにより、追跡可能性 (ト
レーサビリティ)の実現も可能となる。
また、エンティティから送信されるトラヒック量を監視する

ことにより、エンティティがアクティブかどうかを検出するこ
とができる。この情報を制御プレーンに通知することにより、
エンティティの存在確認 (プレゼンス)の実現が可能である。

4. 6 制御プレーン
制御プレーンは、到達性制御や、エンティティ /グループの

管理を行う複数の管理サーバによって構成される。
制御プレーンの管理サーバは、転送プレーンにおけるルータ

のルーティングテーブルを制御する。例えば、グループが生成
/削除された時には、ルーティングテーブルを更新することに
よって、グループの生成 /削除を実現する。
また、新たにエンティティがネットワークに接続する場合は、

制御プレーンの管理サーバがエンティティを認証する。認証が
得られた場合のみ、転送プレーンにおけるルータのルーティン
グテーブルを更新し、エンティティのアクセスを許可する。
制御プレーンの管理サーバは、エンティティやグループの管

理を行う。エンティティ /グループの生成・変更・削除の時には、
エンティティ /グループのディレクトリ情報を更新する。例え
ば、エンティティの生成時には、エンティティの識別子がディ
レクトリ情報として新たに登録される。同様に、エンティティ/
グループの属性情報が登録・変更された時には、エンティティ /
グループのディレクトリ情報を更新する。転送プレーンから通
知されるエンティティのプレゼンス情報も、エンティティ /グ
ループのディレクトリ情報として登録される。エンティティ /
グループに関する情報を一括してディレクトリで登録・管理す
ることにより、エンティティやグループの検索も実現できる。
このようなディレクトリ情報を利用することにより、アドレ

ス演算を実現する。宛先アドレスとして、アドレス演算式が記
述されたパケットがルータに到着すると、制御プレーンは、ア
ドレス演算式の計算結果をもとにルータのルーティングテーブ
ルを更新する。エンティティ /グループのディレクトリ情報を
データベースの形式で格納し、データベースの集合演算を利用
することにより、アドレス演算式の計算結果を容易に求めるこ
とができる。

5 まとめと今後の課題

本稿では、「グループ指向通信」という新しい通信形態を提案
した。グループ指向通信とは、従来の 1対 1通信とは異なり、
グループ間の通信を基本とする新しい通信形態である。グルー

プ指向通信は、N対 N通信 (グループ通信)の一種であるが、1
対 1通信や 1対 N通信を含む、すべての通信をグループ間の
通信によって実現するという点に特徴がある。本稿では、既存
の IPとの比較によって、グループ指向通信のメリットを定性
的に議論した。また、グループ指向通信を実現するためのネッ
トワークアーキテクチャを設計した。その結果、グループ指向
通信のためのネットワークアーキテクチャは、(1)パケット交換
型であり、(2)到達性制御が核となる技術であること、(3)制御
プレーンと転送プレーンの二層構造を取るべきであること、な
どを示した。
今後の課題としては、本稿で設計したグループ指向通信の

ためのネットワークアーキテクチャのさらなる詳細検討や、グ
ループ指向通信プロトコルの開発、数学的解析によるグループ
指向通信の特性分析などが挙げられる。
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