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任意の公平性を提供できるスケーラブル IP-VPNフロー制御機構

本田 治†a) 大崎 博之††b) 今瀬 真††c) 村山 純一†††d)

松田 和浩†††e)

On Scalable IP-VPN Flow Control Mechanism Supporting Arbitrary Fairness Criteria

Osamu HONDA†a), Hiroyuki OHSAKI††b), Makoto IMASE††c), Junichi MURAYAMA†††d),

and Kazuhiro MATSUDA†††e)

あらまし 近年、IP ネットワークを利用して仮想的な私設網を実現する、IP-VPN (IP-based Virtual Private

Network)が注目を浴びている。既存の IP-VPNは、IP-VPNの顧客間の公平性が保証されないという問題があ
る。本稿では、公平な IP-VPNサービスを実現するための、IP-VPN公平性制御機構 I2VFC (Inter- and Intra-VPN

Fairness Control)を提案する。I2VFCは、IP-VPNサービスプロバイダのプロバイダエッジルータ (PEルータ)間
で動作する、AIMD (Additive Increase and Multiplicative Decrease)型のウィンドウフロー制御である。提案する
I2VFCでは、AIMD 型ウィンドウフロー制御の解析結果を利用することにより、VPN間公平性の基準を、IP-VPN

のサービスプロバイダが自由に規定できるという点が特徴である。また、PEルータのみを変更するだけでよく、
既存の IPネットワークへ容易に導入が可能である。本稿では、シミュレーション実験およびプロトタイプシステ
ムを用いた実験により、提案する I2VFCがどの程度設計目標を満たしているかを定量的に評価する。その結果、
(1) I2VFCの制御パラメータの設定によらず、非常に高い精度で VPN間公平性が実現できること、(2)ボトルネッ
クリンクが複数存在する複雑なネットワークにおいても、Max-Min公平性を含んだ任意の公平性を実現できるこ
と、(3)ネットワーク全体の輻輳を分散させることにより、結果としてエンドホスト上で動作する TCPの公平性
(VPN内公平性)を向上させること、(4)転送速度および収容する VPN数に関して高いスケーラビリティを持つこ
と、などを明らかにした。

キーワード IP-VPN (IP-based Virtual Private Network)，公平性，ウインドウフロー制御，AIMD (Additive Increase

and Multiplicative Decrease)

1. は じ め に

近年、IPネットワークを利用して仮想的な私設網を実

現する、IP-VPN (IP-based Virtual Private Network) [1-

3]が注目を浴びている。IP-VPNを用いることにより、
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従来の専用線に比べてはるかに安価に、仮想的な私設

網を IPネットワーク上に構築することができる。

既存の IP-VPNは、IP-VPNの顧客間の公平性が保

証されないという問題がある。これは、IPネットワー

クがベストエフォート型のネットワークであるため、

その上に構築される IP-VPNもベストエフォート型

のネットワークとなるからである。しかし現実には、

IP-VPNのサービスプロバイダは、公平な IP-VPNサー

ビスを提供することが強く求められている [4]。近年、

IPネットワークのトラヒックエンジニアリング技術に

関して、さまざまな研究が行なわれている。しかし、

既存のトラヒックエンジニアリング技術は、公平な

IP-VPNサービスの実現には不十分である [2]。

本研究では、文献 [5]で提案されている、L3-PPVPN

(Provider Provisioned VPN)、すなわち、サービスプロ

バイダが、顧客に対して第 3層の VPNサービスを提

供するというフレームワークに注目する。そして L3-
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PPVPNのフレームワーク上で、公平な IP-VPNサー

ビスを、サービスプロバイダの IPネットワークへ容

易に導入可能な方法で実現することを目標とする。

本稿では、まず、公平な IP-VPNサービスを実現す

るための制御機構に対する設計目標を議論する。具体

的には、以下の 4つの設計目標を掲げ、それぞれの設

計目標の必要性および要求条件を議論する。
• (1) VPN間公平性 (inter-VPN fairness)を実現
• (2) VPN内公平性 (intra-VPN fairness)を実現
• (3)サービスプロバイダの IPネットワークへの

導入が容易
• (4)転送速度 / VPN数に関して高いスケーラビ

リティを実現

本稿では、公平な IP-VPNサービスを実現するた

めの、IP-VPN公平性制御機構 I2VFC (Inter- and Intra-

VPN Fairness Control)を提案する。I2VFCは、IP-VPN

サービスプロバイダのプロバイダエッジルータ (PEルー

タ)間で動作する、AIMD (Additive Increase and Multi-

plicative Decrease) [6]型のウィンドウフロー制御であ

る。具体的には、入口側のプロバイダエッジルータ (入

側 PEルータ)において、VPNに収容されている複数

のフロー (プロトコル種別や送信/受信アドレスなどが

等しいパケットの列)を、単一のフローとして集約す

る。さらに、入側 PEルータと、出側の PEルータの

間で、AIMD 型のウインドウフロー制御を行う。

さらに、シミュレーション実験およびプロトタイプ

システムを用いた実験により、提案する I2VFCがど

の程度設計目標を満たしているかを定量的に評価す

る。シミュレーション実験では、VPN間公平性および

VPN内公平性に着目した評価を行う。プロトタイプ

システムを用いた実験では、シミュレーション実験の

妥当性を示すとともに、I2VFCの制御のために必要な

CPU時間およびメモリ量を計測する。その結果、提案

する I2VFCが転送速度および収容する VPN数に関し

て高いスケーラビリティを持つことを示す。

本稿の構成は以下の通りである。まず、2 章では

IP-VPN公平性制御に関する関連研究を紹介する。3

章では、IP-VPN公平性制御機構の設計目標を議論す

る。4章では、我々が提案する IP-VPN公平性制御機

構 I2VFCの概要、アーキテクチャと動作アルゴリズ

ムを説明する。5章では、シミュレーション実験によ

り、提案する I2VFCがどの程度 VPN間公平性および

VPN内公平性を実現できるかを定量的に評価する。6

章では、I2VFCのプロトタイプシステムを用いた実験

により、I2VFCの帯域および VPN数に関するスケー

ラビリティを評価する。最後に、7章において、本稿

のまとめと今後の課題を述べる。

2. 関 連 研 究

文献 [7, 8] では、ネットワーク中のすべてのルー

タが DiffServに対応した IPネットワークにおいて、

DiffServルータのキュー管理機構を変更することによ

り、公平な IP-VPNサービスを実現する手法を提案し

ている。しかし、文献 [7, 8]で提案されている手法は、

ネットワーク上のすべてのルータを、独自のキュー管

理機構を有する DiffServルータに置き換える必要があ

るため、IP-VPNサービスプロバイダの IPネットワー

クに容易に導入することができない。

一方、ルータ間で AIMD 型のウインドウフロー制

御を行なうことにより、IP-VPNの公平性を実現する

手法も提案されている [9, 10]。文献 [9, 10]では、入側

PEルータにおいて VPNに収容されている複数のフ

ローを単一のフローとして集約し、集約したフローに

対して独自の AIMD 型ウィンドウフロー制御を行う

ことにより、IP-VPN間の公平性を実現する。しかし、

文献 [9, 10]で提案されている手法では、ネットワーク

中のすべてのコアルータが独自のアクティブキュー管

理機構を実装する必要があり、現実のネットワークへ

の導入が用意ではないという問題がある。

3. 設 計 目 標

(1) VPN間公平性 (inter-VPN fairness)を実現

第一の設計目標は、VPNサービスを契約している顧

客間の公平性を実現すること、すなわち、 VPN間公

平性 (inter-VPN fairness)を実現することである。既存

の IP-VPNでは、基盤となる IPネットワークがベスト

エフォート型のネットワークであるために、VPN間の

公平性が十分に提供されていないのが現状である。し

かし、 IP-VPNサービスとしては、ある VPNが大量

のトラヒックを発生させた場合でも、ボトルネックリ

ンクの帯域が各 VPN間で公平に使用され、他の VPN

のスループットが不当に低く抑えられないことが望ま

しい。つまり、サイト間を接続する VPNフロー (同じ

VPNに収容されており、通過する入側および出側 PE

ルータが共通であるフロー)のスループット (実効転送

速度)の比が、IP-VPNサービスプロバイダが規定する

比となっていることが求められる。

特に、IP-VPNサービスを提供するのはプロバイダ
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であることを考えると、VPN 間の公平性の基準は、

IP-VPNのサービスプロバイダが自由に規定できるこ

とが望ましい。例えば、あるボトルネックリンクを共

有している複数の VPNフローに対して、均等に帯域

を配分するのではなく、VPNの地理的条件 (サイト間

の距離やホップ数など)や契約回線速度等に応じて配

分できることが望ましい。どのような公平性の基準が

適切かは、IP-VPNのサービスプロバイダごとに異な

ると考えられるため、IP-VPN公平性制御機構として

は、さまざまな公平性の基準に対応できることが求め

られる。

具体的には、VPNフロー i (1 <= i <= N ) のスルー

プットを Ti、IP-VPNサービスプロバイダが規定する

VPNフロー i のスループットの重みを ri とすれば、

すべての i、j (i |= j)に対して、

Ti

ri
=

Tj

rj
(1)

を実現することが求められる。

また、どのようなタイムスケールで VPN間公平性

を実現するかも重要である。数 10ミリ秒～数 100ミ

リ秒といった細かな粒度での公平性が必要となるのか、

それとも数十秒～数分といった荒い粒度での公平性で

十分なのかによって、IP-VPN公平性制御機構に要求

される機能が大きく異なる。

現実には、以下の 2つの理由により、ラウンドト

リップ時間の 100倍程度のタイムスケールで、VPN間

公平性を実現することが望ましいと考えられる。(1)

現在、IP-VPN上を転送されるトラヒックの大部分が

データ系トラヒックであり、ラウンドトリップ時間の

100倍程度のタイムスケールの公平性が実現されれば

十分であること。(2)ラウンドトリップ時間オーダの

タイムスケールで公平性を実現するためには、エッジ

ルータの変更だけでは不可能であり、コアルータ自体

を変更する必要があること。

(2) VPN内公平性 (intra-VPN fairness)を実現

第二の設計目標は、同じ VPNに収容されている利用

者間の公平性を実現すること、すなわち、VPN内公平

性 (intra-VPN fairness)を実現することである。IP-VPN

サービスとして、VPN間公平性が実現され、VPNを

契約している顧客間の公平性が実現されたとしても、

実際に同じ VPNに収容されている利用者間で不公平

性が発生することは望ましくない。本稿では、同じ

VPNに収容されているフローのスループットの比がす

べて等しい時、VPN内公平性が実現されていると定義

する。

ただし、 IP-VPNサービスの特性を考えると、VPN

内公平性に対する要求は、VPN間公平性に対する要求

に比べて、比較的緩いものであると考えられる。一般

に、ある同じ VPNに収容されている利用者に対して、

どのように帯域を配分するかは、VPNを契約している

顧客が決定すべき内容であり、IP-VPNのサービスプ

ロバイダは関知しない。そこで、 IP-VPN公平性制御

機構としては、ある特定のフローのスループットが不

当に抑えられなければ十分であると考えられる。

(3)サービスプロバイダの IPネットワークへの導入

が容易

第三の設計目標は、IP-VPN公平性制御機構が、既

存の IPネットワークへ容易に導入できることである。

IP-VPNがこれだけ普及した要因として、ネットワー

クのインフラとして、既存の IPネットワークがその

まま利用できるという点が挙げられる。従って、既

存の IP-VPNの枠組をできるだけ変更せずに、公平な

IP-VPNサービスを実現できることが望ましい。

具体的には、 IP-VPNのサービスプロバイダが所有

する PEルータだけに変更を加え、既存のコアルータ

には変更を加えずに、IP-VPN公平性制御機構を実現

することが求められている [5, 11, 2]。IP-VPN公平性

制御機構は、コアルータが単純 Drop-tailルータであっ

ても、公平な VPNサービスを提供できなければならな

い。さらに、カスタマエッジ (CE)ルータは VPNを契

約している顧客の管理下にあるため、IP-VPNのサー

ビスプロバイダの都合で変更することは事実上不可

能である。このため、IP-VPN公平性制御は、IP-VPN

サービスプロバイダが所有する PEルータのみによっ

て実現できることが必要である。

(4)転送速度 / VPN数に関して高いスケーラビリティ

を実現

第四の設計目標は、IP-VPN公平性制御機構が、VPN

フローの転送速度および収容する VPN数に関して高

いスケーラビリティを持つことである。近年、ネット

ワークの高速化が急速に進んでいるため、各 VPNご

とに数 Gbpsから数十 Gbps程度のスループットを実

現できることが望ましい。一方、現在は、企業や団体

といった組織単位で IP-VPNサービスに加入している

ため、IP-VPNのサービスプロバイダが管理する VPN

数はそれほど多くない。しかし今後は、個人の利用者

単位で IP-VPNサービスに加入することも想定される。

この場合、IP-VPNのサービスプロバイダが管理する
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図 1 Overview of I2VFC (Inter- and Intra-VPN Fairness Con-
trol)

VPN数は膨大となることが予想されるため、IP-VPN

公平性制御機構が、VPN数に関して高いスケーラビリ

ティを持つことも重要であると考えられる。

4. 提案アーキテクチャとアルゴリズム

4. 1 I2VFCの概要

図 1に、提案する I2VFCの概要を示す。I2VFCの

核となるのは、IP-VPNのサービスプロバイダの PE

ルータ上で動作する、AIMD 型のウィンドウフロー制

御である。

具体的には、入側 PEルータにおいて、同じ VPNに

収容されている複数のフローを、単一の VPNフロー

として集約し、VPNごとの論理キューに格納する。さ

らに、入側 PEルータと出側 PEルータ間で、各 VPN

ごとに管理パケットを定期的に交換することにより、

ネットワークのラウンドトリップ時間およびパケット

棄却率を測定する。

入側 PEルータは、これらの情報をもとに、各 VPN

フローごとに AIMD 型のウインドウフロー制御を行

い、VPNフローからネットワークに送出されるパケッ

ト数を調整する。PEルータ間では、ウィンドウフロー

制御のみを行い、再送制御や誤り制御等は行わない。

なお、通常 VPNのトラヒックは双方向に転送される

ため、上り/下り両方の VPNフローに対してそれぞれ

のウインドウフロー制御を行なう必要がある。

PEルータにおいて、各 VPNごとに AIMD 型のウィ

ンドウフロー制御を行い、VPN間公平性を実現する。

つまり、測定したラウンドトリップ時間およびパケッ

ト棄却率と IP-VPNサービスプロバイダが規定した公

平性の基準をもとに、AIMD 型ウィンドウフロー制御

のパラメータを適切に設定する。これにより、VPNフ

ローのスループットの比を、サービスプロバイダが設

定する任意の比率に制御することが可能となる。

VPN内公平性は、エンド–エンド間で動作する、TCP

の輻輳制御機構を利用することによって実現する。つ

まり、 IP-VPN公平性制御自体は、VPN内公平性を実

現するための積極的な制御は行わない。同じ VPN内

に収容されているフローは、すべてラウンドトリップ

時間およびパケット棄却率が等しくなるため、TCPの

輻輳制御機構によって十分な VPN内公平性が実現で

きると考えられる。

PEルータ間で転送されるパケットに対しては、カプ

セル化等の処理は行わない。つまり、 VPNに収容さ

れている複数のフローを構成するパケットは、IP-VPN

サービスプロバイダのネットワークをそのまま転送さ

れる。これにより、PEルータの処理を単純にし、転送

速度および VPN数に関して高いスケーラビリティを

実現する。

4. 2 アルゴリズム

I2VFCは、VPNフローごとに以下のような処理を

行う。
• 管理パケットの交換によるフィードバック情報

の取得

I2VFC のウィンドウフロー制御に必要な情報 (各

VPNのパケット棄却率、ラウンドトリップ時間、送信

が完了したパケットのシーケンス番号)を得るために、

管理パケットを入側と出側の PEルータ間で交換する。

入側 PEルータは、パケットを一定個数∆送信する

ごとに、管理パケットを出側 PEルータに送信する。

管理パケットには、管理パケットの送信時刻、送信し

た最後のパケットのシーケンス番号を記録する。

出側 PEルータは、入側 PEルータから送信された

管理パケットから、各 VPNフローのパケット棄却率

を計算する。計算したパケット棄却率とパケットの受

信時刻を管理パケットに記録し、管理パケットを入側

PEルータに返送する。

入側 PEルータは、出側 PEルータから返送された

管理パケットから、各 VPNフローのパケット棄却率

および出側 PEルータに到着したパケットのシーケン

ス番号を得る。また、管理パケットに記録されている、

パケット送信時刻およびパケット受信時刻より、VPN

フローのラウンドトリップ時間を計算する。
• AIMD 型のウインドウフロー制御

入側 PEルータは、AIMD 型のウインドウフロー制

御によってウィンドウサイズを更新し、各 VPNから
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のパケットの送信量を制御する。

入側 PEルータは、管理パケットを受信すると、VPN

フローのパケット棄却率 pをもとにウィンドウサイズ

wを以下のように更新する。

w ←
{

min(W, w + a ∆
w

) if p = 0

max(W, w − bw) otherwise
(2)

ここで、W はウインドウサイズの最大値、W はウイ

ンドウサイズの最小値である。通常、入側 PEルータ

は、1ラウンドトリップ時間に、w/∆個の管理パケッ

トを受信する。このため、式 (2)は、パケット棄却率

が 0の時、1ラウンドトリップ時間あたりに、aだけ

ウィンドウサイズを増加させることを意味している。

入側 PEルータは、1ラウンドトリップ時間中に、

w個のパケットを送信することができる。管理パケッ

トがネットワーク中で連続して廃棄された場合のデッ

ドロックを防ぐため、タイムアウトを利用した管理パ

ケットの再送制御を行う。具体的には、入側 PEルー

タが管理パケットを送信してから、T 秒間経過して

も出側 PEルータから管理パケットが返送されない場

合、管理パケットを再送する。さらに、タイムアウト

が発生した場合、入側 PEルータは、式 (2)に従って、

ウインドウサイズを乗算的に減少させる。なお、タイ

ムアウトによる管理パケットの再送は、送信すべきパ

ケットが存在しない場合でも行なわれる。また、管理

パケットのサイズは、IPヘッダを加えて 32バイト程

度である。例えば、∆ = 4 とすると、管理パケット

のオーバーヘッドは、パケット長が 1500バイトの時

で帯域の約 0.5%、パケット長が 500バイトの時で帯

域の約 5%、パケット長が 100バイトの時で帯域の約

24%となる。

4. 3 設計目標の実現

4. 3. 1 VPN間公平性の実現

VPN間公平性を実現するための基本的なアイディア

は、入側 PEルータおよび出側 PEルータ間で動作す

る、VPNごとの AIMD 型のウィンドウフロー制御の

パラメータを調整することにより、(ラウンドトリップ

時間よりも十分大きい、ある程度大きな時間スケール

で考えた場合に)任意の公平性を実現するというもの

である。

AIMD 型のウィンドウフロー制御 [6]は、ネットワー

ク中で輻輳が発生していない時には、ウィンドウサイ

ズW を aだけ加算的に増加させる。一方、ネットワー

ク中で輻輳が発生している時には、ウィンドウサイズ

を b × W だけ乗算的に減少させる。AIMD 型のウィ

ンドウフロー制御は、TCPの輻輳回避フェーズでも採

用されており、これまでに数多くの研究が行なわれて

いる

例えば、文献 [12]では、決定的 AIMD モデル (De-

terministic AIMD model)を用いて、定常状態における

AIMD 型ウインドウフロー制御のスループット T が近

似的に次式で与えられることが示されている。

T =
pa(b− 2)+

√
p(b− 2)a(pab− 8b− 2pa)

4pbR
(3)

�
√

2 − b
√

a√
2bR

√
p

(4)

ここで、 aおよび bは、AIMD 型のウィンドウフロー

制御のパラメータである。つまり、 1ラウンドトリッ

プ時間あたりの、ウインドウサイズの線形増加量およ

び乗算減少量である。Rはネットワークのラウンドト

リップ時間、pはパケット棄却率である。

ここで、式 (3)を違った視点から眺めてみる。する

と、AIMD 型のウィンドウフロー制御を用いることに

より、すべてのフローに対して帯域を公平に配分する

だけでなく、「それぞれのフローに対して帯域を任意

の比率で配分できる」ことが分かる。つまり、式 (3)

は「ネットワークのラウンドトリップ時間 Rおよびパ

ケット棄却率 pに応じて、パラメータ aおよび bを適

切に設定すれば、フローのスループットを任意の値に

制御することができる」ことを意味している。

ここで複数の VPNフローを考える。i番目の VPN

フローに対応する AIMD 型のウィンドウフロー制御の

パラメータ aおよび bを、それぞれ ai および bi とす

る。同様に、 i番目の VPNスループットを Ti 、i番

目の VPNのラウンドトリップ時間、パケット棄却率

を、Ri 、pi などと表記する。

まず、 VPNフロー iおよび VPNフロー j 間の公平

性を考える。ここで、Ri/Rj = γ 、pi/pj = δ であれ

ば、式 (3)より、Ti および Tj の比 η は次式で与えら

れる。

η =
Ti

Tj
(5)

�
√

aibj(2 − bi)

ajbi(2 − bj)γ2δ
(6)

従って、上式で与えられる η が望む値となるように、

aおよび bを設定することにより、任意の公平性を実

現できる。ただし、式 (1)を満たす aおよび bの組み
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合せは無数に存在するため、実際には、その中から

AIMD 型のウィンドウフロー制御の過渡特性を考慮し

て決定する必要がある。

なお、任意の公平性を実現するようにパラメータ a

および bを設定するためには、全ての VPNフローの

ラウンドトリップ時間 Ri およびパケット棄却率 pi が

既知でなければならない。提案する IP-VPN公平性制

御では、PEルータ間でフィードバック情報を交換し、

各 VPNフローのラウンドトリップ時間 Ri およびパ

ケット棄却率 pi を測定する。なお、 PEルータ間のラ

ウンドトリップ時間やパケット棄却率が分かれば十分

であり、エンドホスト間のラウンドトリップ時間やパ

ケット棄却率は必要ないことに注意されたい。

4. 3. 2 VPN内公平性の実現

VPN内公平性は、エンド–エンド間で動作する、TCP

の輻輳制御機構をそのまま利用することで実現する。

つまり、 IP-VPN公平性制御機構は、PEルータにおい

て、VPN内に収容されている各フローを識別しない。

VPN内に収容されているエンドホスト上で動作する、

TCPの輻輳制御機構を利用することによって VPN内

公平性を実現する。

現在、インターネット上のトラヒックの 90 %以上

が TCPによって転送されているため、エンドホスト上

で動作する、TCPの輻輳制御機構を利用するという方

法は非常に有効であると考えられる。TCPの輻輳回避

フェーズは AIMD 型のウィンドウフロー制御を採用し

ているため、ラウンドトリップ時間およびパケット棄

却率が等しい環境下では、ボトルネックリンクの帯域

を公平に共有することができる。特に、同じ VPN内

に収容されているすべてのフローは、ラウンドトリッ

プ時間およびパケット棄却率が等しくなることが期待

できるため、TCPの輻輳制御機構によって十分な VPN

内公平性が実現できると考えられる。

なお、本方式の欠点としては、同じ VPN内に収容さ

れている、プロトコル種別の異なるトラヒック間 (例え

ば、TCPトラヒックと UDPトラヒック)の公平性は実

現できないという点が挙げられる。しかし、 IP-VPN

サービスの目的を考えると、VPN内公平性の厳密な制

御は、VPNを契約している顧客が管理している、カス

タマエッジルータで行うべきであろう。例えば、カス

タマエッジルータにおいて、プロトコルごとの優先制

御などを行うことにより、より厳密な VPN内公平性

が実現できると考えられる。

提案する I2VFCでは、PEルータ間で AIMD 型の

ウィンドウフロー制御が動作し、エンドホスト間で

TCPのウィンドウフロー制御が動作する。つまり、PE

ルータ間、およびエンドホスト間で、二重にフィード

バック型のウィンドウフロー制御が動作することにな

る。TCP over ABRでさまざまな問題点が指摘された

ように [13]、複数のフィードバック制御が相互干渉す

ることにより、全体の性能が低下してしまう危険性も

存在する。この制御の干渉は、制御のタイムスケール

を変えることで回避できると考えられる。

TCPの輻輳回避フェーズは、1ラウンドトリップ時間

あたりのウインドウサイズの増加量と減少量が a = 1

および b = 1/2 である AIMD 型のウィンドウフロー

制御と考えられる。I2VFCの ウィンドウフロー制御

は、1ラウンドトリップ時間あたりのウインドウサイ

ズの増加量 a と減少量 bを TCPよりも小さな値に設

定する。これにより、I2VFCのウインドウサイズの変

化を TCPより緩やかにし、2種類のウィンドウフロー

制御のタイムスケールを変化させ制御の相互干渉を回

避する。制御の相互干渉の程度とウインドウサイズの

増加量 aと減少量 bの関係については、6.1で検討し

ている。

4. 3. 3 導入容易性およびスケーラビリティの実現

提案する I2VFCは、サービスプロバイダの IPネッ

トワークへの導入を容易にするため、PEルータのみを

変更することによって IP-VPN公平性制御を実現する。

AIMD 型のウィンドウフロー制御は、エンド–エンド

間で動作する輻輳制御機構である。提案する I2VFCで

は、入側 PEルータおよび出側 PEルータ間で AIMD

型のウィンドウフロー制御を行うため、既存のコア

ルータに変更を加える必要がない。また、エンドホス

ト上で動作する、TCPの輻輳制御機構を利用すること

によって VPN内公平性を実現するため、エンドホス

トにも変更を加える必要がない。

また、提案する I2VFCは、PEルータにおいて、VPN

内に収容されている各フローを識別しないことによ

り、高いスケーラビリティを実現する。逆に、VPNに

収容されている各フローを識別し、各フローに対し何

らかのフロー制御を適用することで、UDPと TCPも

公平となる VPN内公平性を実現することも可能と考

えられる。しかしながら、個々のフローを識別する機

構は、パケットのトランスポート層の情報が必要であ

り、PEルータの処理負荷が高くなる。また、IPsecな

どで、IPパケットが暗号化されている場合は、必要な

情報が得られないため、VPN内に収容されている各フ

6
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ローの識別が困難である。I2VFCは、PEルータにお

いて、VPN内に収容されている各フローを識別する必

要がないため、PEルータの高速化が可能である。ま

た、 IPsecなどを用いて、IPパケットのペイロード部

分が暗号化されている場合でも、I2VFCは問題なく動

作する。

5. シミュレーション

本章では、シミュレーション実験により、提案する

I2VFCの有効性を検証する。特に、VPN間公平性お

よび VPN内公平性がどの程度実現できるかに着目し

て評価を行う。

VPN間公平性および VPN内公平性の評価指標とし

て、次式で定義される重みつき公平性指標 (Weighted

Fairness Index)F を用いる [9, 14]。

F =
(
∑N

i
xi
ri

)2

N
∑N

i
(xi

ri
)2

(7)

ここで、xi は i番目のフローのスループット、ri は i

番目のフローに対する重み (VPN内公平性を評価する

時はすべて 1)、N はネットワーク中のすべてのフロー

の数である。重みつき公平性指標 F は 0から 1の値

をとり、公平性が完全に満たされたとき F = 1 とな

り、公平性が低下するにつれ F は 0に近い値を取る。

シミュレーションは、OPNET Modeler 9.1A [15]上

に I2VFCを実装して実行した。シミュレーション時

間は 45秒である。10回のシミュレーションを実行し、

重みつき公平性指標 F の平均値を計算した。すべての

シミュレーションにおいて、重みつき公平性指標 F の

95%信頼区間は、すべて計測値の 2%以内に収まって

いたため、図中には信頼区間を示していない。

5. 1 単一ボトルネックリンクの場合

まず、ボトルネックリンクが単一のネットワーク (図

2)において、VPN間公平性および VPN内公平性がど

の程度実現できるかを明らかにする。送信側ホストか

ら受信側ホストに向けて、時刻 t = 0 [s]から、複数の

TCPフローを用いて連続的にデータ転送を行った。シ

ミュレーションにおいて設定した、各 VPNの重みお

よびリンクの伝搬遅延を、それぞれ表 1および表 2に

示す。

バックグラウンドトラヒックとして、ボトルネック

リンク上に UDPトラヒックを転送した。バックグラ

ンドトラヒックの平均到着レートをボトルネックリ

ンク帯域の 30%、パケット長を 1,500バイトとし、パ

Bottleneck link

TCP flow

R -1

VPN flow -1

TCP source
TCP sink

Router 
(non PE router)

Ingress-PE router
Egress-PE router

I

R -2I

R -NI

VPN -1

R  -1O

R  -2O

L-N

R  -NO

VPN - 2

VPN - N

R  B

L-2

L-1

UDP source
UDP sink

(N=5 or 10)

図 2 Network topology with single bottleneck link

表 1 各 VPNフローの重み (単一ボトルネックリンクの
場合)

Table 1 Weight of each VPN flow (case of a single bottleneck
link)

VPNフロー VPNフローの重み (ri)
VPN 1 1.0
VPN 2 2.0
VPN 3 2.0
VPN 4 3.0
VPN 5 4.0

表 2 各リンクの伝搬遅延 (単一ボトルネックリンクの場合)

Table 2 Propagation delay of each link (case of a single bottle-
neck link)

リンク 伝搬遅延 [s]
L-1 0.050
L-2 0.025
L-3 0.075
L-4 0.050
L-5 0.025

ケット到着間隔を指数分布とした。特に断りのない限

り、シミュレーションでは以下のパラメータを用いて

いる。VPNフロー数 5、ボトルネックリンクの帯域

50 [Mbit/s]、ルータのバッファサイズ 50 [packet]、各

VPNフローを構成する TCPフロー数 30、管理パケッ

ト送信間隔∆ = 4、リンクの伝搬遅延 5.06×10−6[s]。

まず、ウインドウサイズの線形増加量 a および乗

算減少量 b をさまざまな値に設定した時に、VPN間

公平性がどの程度実現されるかを明らかにする。エ

ンドホスト上で動作する TCPの輻輳回避フェーズは、

a = 1.0および b = 0.5の AIMD 型ウィンドウフロー

制御に相当する。このため、I2VFCのウィンドウフ

ロー制御は、a < 1.0 および b < 0.5 のパラメータ設

定の下で、良好に動作すると考えられる。

ウインドウサイズの線形増加量を a = 0.01, 0.1, 1

と変化させ、ウィンドウサイズの乗算減少量 bを、表
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図 3 Evolution of inter-VPN fairness index (multiplicative de-
crease factorb = 0.1 for VPN flow 1)
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図 4 Evolution of inter-VPN fairness index (multiplicative de-
crease factorb = 0.25 for VPN flow 1)

1の公平性が実現できるように設定した場合のシミュ

レーション結果を示す。図 3および図 4は、VPNフ

ロー 1のウィンドウサイズの乗算減少量をそれぞれ

b = 0.1および b = 0.25と設定した時の、VPN間公平

性の公平性指標の時間的変動を示している。他の VPN

フローのウィンドウサイズの乗算減少量 bの値は、計

測したパケット棄却率およびラウンドトリップ時間を

もとに、式 (6)をもとに設定している。これらの図で

は、1 [s]ごとの VPNフローのスループットを計算し、

式 (7)で定義される重みつき公平性指標 F の値をプ

ロットしている。なお、すべてのシミュレーションに

おいて、ボトルネックリンクの利用率はほぼ 100%で

あった。また、同様のシミュレーションを I2VFCを使

用しないで行った場合も、ボトルネックリンクの利用

率はほぼ 100%であった。

これらの図より、ウインドウサイズの線形増加量 a

および乗算減少量 bの設定にかかわらず、非常に高い

精度で VPN間公平性を実現できている (F が 0.9以
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図 5 Weighted fairness index for intra-VPN fairness (2 TCP con-
nections in each VPN flow)

上)ことがわかる。また、VPN間公平性の時間的変動

(過渡特性)に着目すると、ウインドウサイズの線形増

加量 a が 1.0の時は過渡特性が若干劣化しているが、

それより小さい時、aの設定は過渡特性にほとんど影

響を与えないことが分かる。これは、a = 1.0 の時、

I2VFCのウィンドウフロー制御が、エンドホスト上で

動作する TCPのウインドウフロー制御と干渉するた

めだと考えられる。また図 3および図 4を比較する

と、ウィンドウサイズの乗算減少量 bの設定は、VPN

間公平性に大きな影響を与えないことがわかる。ただ

し、VPN間公平性を最大化する aの値は、bの値に応

じて変化することがわかる。

以上の考察より、I2VFCのウィンドウフロー制御は、

a < 1.0 および b < 0.5 のパラメータ設定の下で、非

常に高い VPN間公平性を実現することが分かる。

次に、ウインドウサイズの線形増加量 a および乗

算減少量 b をさまざまな値に設定した時に、VPN内

公平性がどの程度実現されるかを明らかにする。VPN

フロー数を 4とし、ウインドウサイズの線形増加量を

a = 0.1, 0.5, 1.0, 5.0 と変化させ、ウインドウサイズ

の乗算減少量を b = 0.1, 0.25, 0.5, 0.75と変化させた。

この時の、VPN内公平性の公平性指標 F の値を、図

5および図 6に示す。図 5は、各 VPNフローを構成

する TCPフローの数を 2とした時の結果である。図

6は、各 VPNフローを構成する TCPフローの数を 10

とした時の結果である。

なお、I2VFCの制御によって、どの程度 VPN内公

平性が向上するかを調べるために、I2VFCの制御を行

わないシミュレーションもあわせて行った。その結果、

各 VPNフローを構成する TCPフロー数が 2の時の公
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図 6 Weighted fairness index for intra-VPN fairness (10 TCP
connections in each VPN flow)

平性指標は 0.748、各 VPNフローを構成する TCPフ

ロー数が 10の時の公平性指標は 0.604であった。

図 5および図 6より、ウインドウサイズの線形増加

量 a および乗算減少量 bの値によって、VPN内公平

性が大きく変化していることが分かる。特に、aおよ

び bの値が小さい時に、より VPN内公平性が向上し

ていることが分かる。これは、aおよび bの値が小さ

い場合は、I2VFCのウィンドウフロー制御と TCPの

ウィンドウフロー制御の干渉が発生していないためと

考えられる。逆に、aおよび bの値が大きくなり、特

に a >= 1 および b >= 0.5 になると、VPN内公平性が

低下していくことが分かる。これは、制御の干渉が発

生しているためと考えられる。

図 5および図 6において、ウインドウサイズの線

形増加量 aおよび乗算減少量 bの設定にかかわらず、

I2VFCの制御を行うことにより、I2VFCの制御を行わ

ない場合と比較して、VPN内公平性が向上している点

は注目すべきである。例えば、図 5において、a = 5.0

および b = 0.75のように、TCPのウィンドウフロー制

御に比べて、より急激にウィンドウフロー制御を行っ

た場合でも、VPN内公平性が 0.748から 0.815へ向上

している。これは、入側 PEルータおよび出側 PEルー

タ間で AIMD 型のフロー制御を行うことにより、ボト

ルネックルータにおける輻輳が緩和されたことが原因

と考えられる。

以上の考察より、I2VFCの制御を導入することに

よって、ウインドウサイズの線形増加量 aおよび乗算

減少量 bの設定にかかわらず、VPN内公平性が向上す

ることが分かった。I2VFCは、VPN内公平性を向上

させるための積極的な制御を行っていないが、ネット
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VPN -1

VPN - 2 VPN - 3 VPN - 4

Bottleneck link -2 Bottleneck link -3
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O

図 7 Network topology with multiple bottleneck links

表 3 各 VPNフローの重み (複数ボトルネックリンクの
場合)

Table 3 Weight of each VPN flow (case of multiple bottleneck
links)

B3 [Mbit/s]
VPNフロー 10 20 30

VPN 1 1.0 1.0 1.0
VPN 2 3.0 3.0 3.0
VPN 3 1.0 1.0 1.0
VPN 4 1.0 3.0 5.0

ワーク全体の輻輳を分散させることにより、結果とし

てエンドホスト上で動作する TCPの公平性を向上さ

せることが分かった。

5. 2 複数ボトルネックリンクの場合

次に、ボトルネックリンクが複数存在するネットワー

ク (図 7)において、VPN間公平性が実現できること

を示す。ここでは特に、提案する I2VFCによって、複

数ボトルネックが存在する複雑なネットワークにおい

て、Max-Min公平性が実現できることを示す。シミュ

レーションにおいて設定した、各 VPNの重みを表 3

に示す。

以下のシミュレーションでは、リンク 1の帯域を 20

[Mbit/s]、リンク 2の帯域を 10 [Mbit/s]と固定し、リ

ンク 3の帯域 (B3)を 10, 20, 30 [Mbit/s]と 3種類に変

化させた。表 3に示した、各 VPNの重みは、Max-Min

公平性に基づき計算した値である。ルータのバッファ

サイズを 200 [packet]、各 VPNフローを構成する TCP

フロー数 を 30、リンクの伝搬遅延 5.06 × 10−6[s]。

とした。

すべての VPNフローに対して、ウインドウサイズ

の線形増加量を a = 0.5と設定した。VPNフロー 1の

ウィンドウサイズの乗算減少量を b = 0.01 と設定し

た。他の VPNフローのウィンドウサイズの乗算減少

量 bの値は、計測したパケット棄却率およびラウンド

9



電子情報通信学会論文誌 xxxx/xx Vol. Jxx–B No. xx

 0.5

 0.6

 0.7

 0.8

 0.9

 1

 1.1

 0  5  10  15  20  25  30  35  40  45

In
te

r-
V

P
N

 F
ai

rn
es

s 
In

de
x

Time [s]

B3=10 [Mbit/s]
B3=20 [Mbit/s]
B3=30 [Mbit/s]

図 8 Evolution of weighted fairness index for inter-VPN fairness
(case of multiple bottleneck links)

トリップ時間をもとに、式 (6)を満たす値に設定した。

この時の、VPN間公平性の公平性指標の時間的変動を

図 8に示す。

図 8より、リンク 3の帯域によらず、すべての場合

において非常に高い精度で VPN間公平性が実現でき

ている (F > 0.95)ことがわかる。提案する I2VFCで

は、各 VPNフローが経由するボトルネックリンクがそ

れぞれ異なる場合であっても、各 VPNフローのパケッ

ト棄却率およびラウンドトリップ時間をもとにウィン

ドウサイズの線形増加量/乗算減少量を設定すること

により、任意の公平性を実現できている。

VPN間公平性がどれだけ速く収束するか (過渡特性)

に着目する。図 8より、リンク 3の帯域によらず、す

べての VPNフローが転送を開始してから 10秒以内に

VPN間公平性の公平性指標が収束していることがわ

かる。例えば、リンク 3の帯域が 10 [Mbit/s]の時、最

もホップ数の多い VPNフロー 1のラウンドトリップ

時間が 0.312 [s]であることを考えると、非常に良好な

過渡特性を示していると言える。

以上の考察より、提案する I2VFCを用いることで、

ボトルネックリンクが複数存在するネットワークにお

いて、Max-Min公平性のような任意の公平性を実現で

きることが分かった。また、VPN間公平性は良好な過

渡特性を持つ (ラウンドトリップ時間の 16倍程度のタ

イムスケールで収束する)ことが分かった。

6. プロトタイプシステムによる評価

6. 1 プロトタイプシステムの概要

I2VFCのプロトタイプシステムを、C言語を用いて

ユーザ空間で動作するアプリケーションとして実装し

た (図 9)。入側 PEルータは、パケット送信処理、パ

Ingress PE Router Egress PE Router

Packet
Receiving
Process

Window Flow
Control
Process

Packet
Sending
Process

Packet
Sending
Process

Packet
Receiving
Process

Shared Memory

Common Queue

VPN Logical Queue

Shared Memory

Common Queue

図 9 I2VFC prototype system overview

Source
Host

Ingress
PE Router

Network
Emulator

Egress
PE Router

Destination
Host

IP-VPN Fairness Control

VPN Flow

図 10 Network topology used in prototype system experiments

ケット受信処理、ウィンドウフロー制御をそれぞれ処

理する 3種類のプロセスによって、出側 PEルータは、

パケット送信処理、パケット受信処理をそれぞれ処理

する 2種類のプロセスによって構成されている。パ

ケットの受信には libpcapバージョン 0.6.2を用い、パ

ケットの送信には RAW ソケットを用いて実装した。

プロセス間通信には共有メモリを使用して実装した。

6. 2 実 験 環 境

プロトタイプシステムを用いた実験に使用した、ネッ

トワークのトポロジを図 10に示す。実験では、以下

のような機器を使用した。
• 送信側ホスト、受信側ホスト

Linuxオペレーティングシステムが稼働する計算機

を用い、TCPベンチマークソフトウェア [16]によって

複数の TCPフローを生成した。今回の実験では、TCP

の受信側ポート番号によって VPNを識別した。
• 入側 PEルータ、出側 PEルータ

Linuxオペレーティングシステムが稼働する計算機を

用い、実装した I2VFCのプロトタイプを動作させた。
• ネットワークエミュレータ

さまざまなネットワーク環境を模擬するためにネッ

トワークエミュレータを使用し、ボトルネックとなる

リンクの帯域および遅延を変化させた。FreeBSDオペ

レーティングシステムが稼働する計算機を用い、ネッ

トワークエミュレータとして dummynet [17]を使用し

た。dummynetでは、帯域、遅延、バッファサイズを

設定することができるため、この機能を利用した。

それぞれの機器の仕様 (CPU、メモリ量、OS種別な

ど)を表 4に示す。なお、特に断りのない限り、実験

10
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表 4 実験に使用した機器の仕様
Table 4 Device specifications used in prototype system experiments

CPU メモリ OS NICドライバ
送信側ホスト Celeron 1.06 GHz 384 Mbyte Linux 2.4.22 e100-2.3.18
受信側ホスト Celeron 1.06 GHz 384 Mbyte Linux 2.4.22 e100-2.3.18
入側 PEルータ Pentium4 1.70 GHz 256 Mbyte Linux 2.4.20 e1000-4.4.19
出側 PEルータ Celeron 2.00 GHz 512 Mbyte Linux 2.4.20 epic100-1.11, 8139to-0.9.24

ネットワークエミュレータ Pentium4 2.26 GHz 256 Mbyte FreeBSD 5.2.1 fxp, tx

表 5 実験におけるパラメータ設定
Table 5 Parameter configuration in prototype system experiment

VPNフロー数 4
VPNフローを構成する TCPフロー数 1, 2
VPNフローの重み 1.0
VPNフロー単位のバッファサイズ 128 [packet]
ウィンドウサイズの線形増加量 a 0.1
ウィンドウサイズの乗算減少量 b 0.1
管理パケット送信間隔∆ 4
ネットワークエミュレータの帯域 50 [Mbit/s]
ネットワークエミュレータの遅延 2 [ms]
ネットワークエミュレータのバッファサイズ 50 [packet]

では表 5に示すパラメータ設定を用いた。

6. 3 VPN間公平性および VPN内公平性の評価

プロトタイプシステムを用いた実験では、VPNフ

ロー数を 4とし、VPNフロー 1および VPNフロー 3

を構成する TCPフロー数を 1に、VPNフロー 2およ

び VPNフロー 4を構成する TCPフロー数を 2とし

た。VPNフロー 1から VPNフロー 4まで、5 [s]ごと

に順番に転送を開始させ、その時の VPNスループッ

トおよび各 TCPフローのスループットを計測した。

プロトタイプシステムを用いた実験では、各 VPN

フローの挙動を詳細に調べるため、重みつき公平性指

標ではなく、VPNスループットの時間的変動を計測し

た。実験によって得られた、VPNスループットの時

間的変動を図 11に示す。この図では、2 [s]ごとの平

均 VPNスループットの時間的変動をプロットしてい

る。図中には各 VPNフローを構成する TCPフローの

t = 30[s] 以降のスループットもあわせて示している。

この図より、VPN間公平性が実現できていることが

分かる。つまり、VPNフローを構成する TCPフロー

数が VPNごとに異なっているにもかかわらず、25 [s]

前後で VPNスループットがほぼ等しくなっているこ

とが分かる。シミュレーション結果 (図 3)と比較する

と、VPNスループットの収束時間がほぼ等しいことが

分かる。

プロトタイプシステムを用いた実験の結果 (図 11)

をもとに、VPN内公平性の重みつき公平性指標 F を

計算した。その結果、VPNフロー 2の重みつき公平性

 0

 5

 10

 15

 20

 25

 30

 35

 40

 0  10  20  30  40  50

V
P

N
 T

hr
ou

gh
pu

t [
M

bi
t/s

]

Time [s]

VPN1 (TCP1 = 11.1 [Mbit/s])                               
VPN2 (TCP1 = 5.6 [Mbit/s], TCP2 = 5.7 [Mbit/s])
VPN3 (TCP1 = 10.9 [Mbit/s])                               
VPN4 (TCP1 = 5.2 [Mbit/s], TCP2 = 5.1 [Mbit/s])

図 11 Evolution of each instantenous VPN throghput

指標が F = 0.99であり、VPNフロー 4の重みつき公

平性指標が F = 0.99であった。これから、VPN内公

平性が実現できていることが分かる。これらの値は、

シミュレーション結果 (図 5では F = 0.92)ともおよ

そ一致している。

以上の考察から、実装したプロトタイプシステムに

おいても、VPN間公平性および VPN内公平性が実

現できていることが確認できた。さらに、シミュレー

ション結果とプロトタイプシステムによる実験結果が

ほぼ一致していることも確認できた。これにより、シ

ミュレーション実験およびプロトタイプシステムを用

いた実験の妥当性が確認できたと考えられる。

6. 4 スケーラビリティの評価

I2VFCのスケーラビリティを評価するために、プロ

トタイプシステムを用いて (1)入側 PEルータおよび

出側 PEルータが使用する CPU時間、および (2)入側

PEルータおよび出側 PEルータが使用するメモリ量

を計測した。使用する CPU時間は、Cコンパイラの

プロファイラを用いてモジュール単位の実行時間を計

測した。具体的には、すべての VPNフローが転送を

開始してから 180 [s]間の制御を行い、使用した CPU

時間の総和を計測した。また、I2VFCでは動的なメモ

リ確保は行わず、静的なメモリ確保のみ行う。このた

め、I2VFCが必要とするメモリ量は、I2VFCのプロト

11



電子情報通信学会論文誌 xxxx/xx Vol. Jxx–B No. xx

 0

 0.5

 1

 1.5

 2

 2.5

 3

 10  20  30  40  50  60  70  80  90  100

C
P

U
 P

ro
ce

ss
in

g 
T

im
e 

[s
]

Network Emulator Bandwidth [Mbit/s]

Ingress PE router
Egress PE router

図 12 Relation between network emulator bandwidth and to-
tal CPU processing time consumed by ingress/egress PE
router

タイプが確保するメモリ量の合計として計算した。

帯域および VPN数に関するスケーラビリティを評価

するため、ネットワークエミュレータの帯域を 10–100

[Mbit/s] と変化させ、VPNフロー数を 2–100と変化さ

せて実験を行なった。各 VPNフローを構成する TCP

フローの数は 1または 2とした。その他のパラメータ

については、表 5の値を用いた。

まず、VPNフロー数を 100と固定し、ネットワーク

エミュレータの帯域を変化させた時の、入側 PEルー

タおよび出側 PEルータが使用する CPU時間を図 12

に示す。この図では、入側 PEルータおよび出側 PE

ルータが、180 [s]間の制御に要した CPU時間の総和

を示している。この図より、入側 PEルータおよび出

側 PEルータが使用する CPU時間は、帯域に応じてほ

ぼ線形に増加していることが分かる。例えば、ネット

ワークエミュレータの帯域が 100 [Mbit/s]の時、入側

PEルータが使用した CPU時間は 10.9 [s]であるが、

これは CPUの利用率に換算すると約 6 %である。こ

のことから、実験に使用した機器を用いて、VPNフ

ロー数が 100の時に、約 1600 [Mbit/s]程度までの帯

域をサポートできると考えられる。

次に、ネットワークエミュレータの帯域を 100

[Mbit/s] に固定し、VPNフロー数を変化させた時の、

入側 PEルータおよび出側 PEルータが使用する CPU

時間を図 13に示す。この図より、入側 PEルータおよ

び出側 PEルータが使用するCPU時間は、VPNフロー

数に応じてほぼ線形に増加していることが分かる。例

えば、VPNフロー数が 100の時に、入側 PEルータが

使用した CPU時間は 10.9 [s]であるが、これは CPU

の利用率に換算すると約 6 %である。このことから、
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図 13 Relation between the number of VPN flows and total CPU
processing time consumed by ingress/egress PE router

実験に使用した機器を用いて、帯域が 100 [Mbit/s]の

時に、約 1600 VPNフロー程度までサポートできると

考えられる。

最後に、ネットワークエミュレータの VPNフロー

数を変化させた時の、入側 PEルータおよび出側 PE

ルータが使用するメモリ量を図 14に示す。なお、入

側 PEルータおよび出側 PEルータが使用するメモリ

量は、帯域によらず一定である。この図より、入側 PE

ルータが使用するメモリ量は、VPNフロー数にほぼ

比例することが分かる。一方、出側 PEルータが使用

するメモリ量は、VPNフロー数によらずほぼ一定で

あることが分かる。これは、使用されるメモリの大半

が、入側 PEルータのウィンドウフロー制御に必要な

バッファとして確保されるためである。例えば、VPN

フロー数が 100の時に、入側 PEルータが使用するメ

モリ量は 19.5 [Mbyte]、出側 PEルータが使用するメ

モリ量は 1.55 [Mbyte]である。このことから、実験に

使用した機器を用いて、約 1300 VPNフロー程度まで

サポートできると考えられる。

7. ま と め

本稿では、まず、公平な IP-VPNサービスを実現す

るための制御機構に対する設計目標を議論した。具体

的には、以下の 4つの設計目標を掲げ、それぞれの設

計目標の必要性および要求条件を議論した。
• (1) VPN間公平性 (inter-VPN fairness)を実現
• (2) VPN内公平性 (intra-VPN fairness)を実現
• (3)サービスプロバイダの IPネットワークへの

導入が容易
• (4)転送速度 / VPN数に関して高いスケーラビ

12
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リティを実現

その後、公平な IP-VPNサービスを実現する IP-VPN

公平性制御機構 I2VFC (Inter- and Intra-VPN Fairness

Control)を提案した。I2VFCは、IP-VPNサービスプ

ロバイダの PEルータ上で動作する、AIMD 型のウィ

ンドウフロー制御である。I2VFCでは、AIMD 型ウィ

ンドウフロー制御の解析結果を利用することにより、

VPN間公平性の基準を、IP-VPNのサービスプロバイ

ダが自由に規定できるという点が特徴である。また、

PEルータのみを変更するだけでよく、既存の IPネッ

トワークへ容易に導入が可能である。I2VFCが、4つ

の設計目標をどのように実現しているかを議論し、さ

らに、I2VFCの動作アルゴリズムを説明した。

また、シミュレーション実験およびプロトタイプシ

ステムを用いた実験により、I2VFCの有効性を定量的

に評価した。その結果、(1) I2VFCの制御パラメータ

の設定によらず、非常に高い精度で VPN間公平性が

実現できること、(2)ボトルネックリンクが複数存在す

る複雑なネットワークにおいても、Max-Min公平性を

含んだ任意の公平性を実現できること、(3) I2VFCを

用いることにより、エンドホスト上で動作する TCPの

公平性 (VPN内公平性)が向上すること、(4) I2VFCが

転送速度および収容する VPN数に関して高いスケー

ラビリティを持つこと、などが明らかになった。

今後の課題は、VoIPなどのリアルタイム系トラヒッ

クをどのように扱うかである。将来、これらのトラヒッ

クが増加すると考えられる。そこで、例えば、I2VFC

では、これらのトラヒックを別の VPNフローとして

制御するなどの対策が必要と考えられる。
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