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あらまし 近年，既存の IP ネットワークを利用して仮想的な専用線を実現する，IP-VPN (IP-based Virtual Private

Network)が注目を浴びている．しかし，従来の IP-VPNでは，IP-VPNの顧客間の公平性が保証されないという問題
点がある．そこで本稿では，公平な IP-VPNサービスを低コストで実現するための，IP-VPN公平性制御機構 I2VFC

(Inter- and Intra-VPN Fairness Control) を提案する．提案する I2VFCは，入線側と出線側のプロバイダエッジルータの
間で，AIMD (Additive Increase and Multiplicative Decrease) 型のウインドウフロー制御を行い，VPN間公平性を実現す
る．提案する I2VFCは，VPN間公平性の基準を，IP-VPNのサービスプロバイダが自由に規定できること，また，プ
ロバイダエッジルータのみを変更するだけでよく，既存の IPネットワークへ容易に導入できるという点が特徴である．
キーワード IP-VPN (IP-based Virtual Private Network)，公平性，ウインドウフロー制御，AIMD (Additive Increase and

Multiplicative Decrease)

On IP-VPN Fairness Control Mechanism using AIMD Window Flow Control

Osamu HONDA†, Hiroyuki OHSAKI††, Makoto IMASE††, Jyunichi MURAYAMA†††, and Kazuhiro

MATSUDA†††

† Gradauate School of Engineering Science, Osaka University
†† Graduate School of Infomation Science and Technology, Osaka University,

Yamadaoka 1-5, Suita, Osaka 565-0871, Japan
††† NTT Information Sharing Platform Laboratories, NTT Corporation,

3-9-11 Midori-cho, Musashino, Tokyo 180-8585, Japan
E-mail: †o-honda@ics.es.osaka-u.ac.jp, ††{oosaki,imase}@ist.osaka-u.ac.jp,

†††{murayama.junichi,matsuda.kazuhiro}@lab.ntt.co.jp

Abstract In recent years, IP-VPN (IP-based Virtual Private Network) that realizes a virtual dedicated line on the existing IP

network has been capturing the spotlight. However, in the conventional IP-VPN, there is a problem that the fairness among

IP-VPN customers is not guaranteed. In this paper, we therefore propose an IP-VPN fairness control mechanism called I2VFC

(Inter- and Intra-VPN Fairness Control) for realizing a fair IP-VPN service at low cost. Our I2VFC performs an AIMD (Addi-

tive Increase and Multiplicative Decrease) window flow control between ingress and egress provider edge routers and realizes

fairness among VPNs. Notable features of our I2VFC includes that with our I2VFC IP-VPN service provider can freely spec-

ify fairness criteria and that our I2VFC can be easily deployed to existing IP networks since modification only to provider edge

routers are necessary.
Key words IP-VPN (IP-based Virtual Private Network), Fairness, Window Flow Control, AIMD (Additive Increase and
Multiplicative Decrease)

1 は じ め に

近年，既存の IPネットワークを利用して仮想的な専用線を実

現する，IP-VPN (IP-based Virtual Private Network) [1-4] が注目
されている．IP-VPNを用いることにより，従来の専用線に比
べてはるかに安価に，仮想的な専用回線を IP ネットワーク上
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に構築することができる．しかし，既存の IP-VPNは，IP-VPN

の顧客間の公平性が保証されないという問題点がある．これは，
IPネットワークがベストエフォート型のネットワークであるた
め，IP-VPNもベストエフォート型のネットワークとなるから
である．
しかし現実には，IP-VPN のサービスプロバイダは，公平な

IP-VPNサービスを提供することが求められている．近年，IP

ネットワークのトラヒックエンジニアリング技術に関しては，
さまざまな研究が行なわれている．しかし，既存のトラヒック
エンジニアリング技術は，公平な IP-VPNサービスの実現には
適さない．そこで本稿では，公平な IP-VPNサービスを低コス
トで実現するための，IP-VPN公平性制御機構を提案する．
本稿では，文献 [1-4]で提案されている PPVPN (Provider Pro-

visioned VPN)のフレームワーク上で，公平な IP-VPNサービス
を，できるだけ低コストで実現することを目標とする．既存の
IP-VPNでは，IPネットワークがベストエフォート型のネット
ワークであるために，あるある VPNが大量のトラヒックを発
生させた場合に，他の VPNのスループットが不当に低く抑え
られるという問題が発生する．本稿では，コアネットワークに
は，低コストな既存の IPネットワークをそのまま利用し，エッ
ジルータ間でウィンドウフロー制御を行うことにより，公平
な IP-VPNサービスを実現する手法を提案する．IP-VPNサー
ビスが公平であるとは，「 VPN間公平性」 (inter-VPN fairness)

(VPNを契約している顧客間の公平性)および「 VPN内公平性」
(intra-VPN fairness) (同じ VPNに収容されている利用者間の公
平性)の両方が満たされていることと定義する．以下では，ま
ず，VPN間公平性および VPN内公平性について説明する．

VPN間公平性とは，VPNを契約している顧客間の公平性を
意味する．具体的には，サイト間を接続する VPNのスループッ
ト (VPN内に収容されている全パケットの実効転送速度)の比
が，IP-VPNサービスプロバイダが規定する比となっている時，
VPN間公平性が実現されているとする．本稿では，ある VPN

に収容されている全パケットの流れを「VPNフロー」と呼ぶ．
また，VPNフローの実効転送速度を「VPNスループット」と
呼ぶ．つまり，VPN間公平性が満たされている状態とは，VPN

フローごとの VPNスループットの比が，サービスプロバイダ
が規定する比と一致している状態である．

VPN内公平性とは，同じ VPNに収容されている利用者間の
公平性を意味する．具体的には，同じ VPNに収容されている
フロー (プロトコル種別，送信側/受信側 IPアドレス，送信側/

受信側ポートが等しいパケットの流れ)のスループット (実効転
送速度)の比が，すべて等しい値となっている時，VPN内公平
性が実現されているとする．本稿では，VPNに収容されている
各パケットの流れを，単に「フロー」と呼ぶ．
本稿では，VPN間公平性および VPN内公平性を，低コスト

で実現するための，IP-VPN 公平性制御機構 I2VFC (Inter- and

Intra-VPN Fairness Control)を提案する．I2VFCは，IP-VPNの
サービスプロバイダの，プロバイダエッジ (PE; Provider Edge)

ルータ (PEルータ)上で動作する，ウィンドウフロー制御である．
具体的には，入口側のプロバイダエッジ (ingress PE)ルータ (入
側 PEルータ)において，VPNに収容されている複数のフロー
を，単一の VPNフローとして集約する．さらに，入口側のプロ
バイダエッジルータと，出口側のプロバイダエッジ (egressPE)

ルータ (出側 PE ルータ) の間で，AIMD (Additive Increase and

Multiplicative Decrease)型のウインドウフロー制御 [5-11]を行
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図 1: AIMD型のウィンドウフロー制御を利用した IP-VPN公平性制御
機構 I2VFC

Fig. 1 I2VFC that realizes fair IP-VPN mechanism by utilizing AIMD win-

dow flow control

う．提案する I2VFC は，VPN 間公平性の基準を，IP-VPN の
サービスプロバイダが自由に規定できること，また，PEルー
タのみを変更するだけでよく，既存の IPネットワークへ容易に
導入できるという点が特徴である．
これまで，TCP のようなエンド-エンド間のフローの公平
性に関しては，さまざまな検討が行われたきた [5-11] ．一方，
IP-VPNにおける VPNフロー間の公平性に関しては，これまで
十分な検討が行われていない．例えば，文献 [12]では，DiffServ

に対応した IPネットワークにおいて，著者らが提案する帯域
ブローカを用いることにより，VPN間公平性を実現する手法を
提案している．しかし，文献 [12]の手法では，ネットワーク上
のすべてのルータが DiffServに対応している必要があるため，
現実のネットワークに導入するためには非常にコストがかかる
という問題がある．一方，我々が提案する I2VFCは，IP-VPN

のサービスプロバイダの PEルータのみを変更するだけでよく，
既存の IPネットワークへの導入も容易である．
本稿の構成は以下の通りである．まず，2章では，AIMD型
のウインドウフロー制御の概要を説明し，その公平性について
議論する．次に，3 章では，IP-VPN公平性制御機構の設計目
標を述べる．さらに，4 章において，IP-VPN 公平性制御機構
I2VFCの概要および設計目標をどのように達成しているのかを
説明する．5 章では，I2VFC の動作アルゴリズムを説明する．
最後に 6章において，本稿のまとめと今後の課題を述べる．

2 AIMD型のウインドウフロー制御

本章では，提案する IP-VPN公平性制御 I2VFCが利用してい
る，AIMD型のウインドウフロー制御の概要を説明し，その公
平性について議論する．

AIMD型のウィンドウフロー制御とは，ネットワーク中で輻
輳が発生していない時には，ウィンドウサイズを加算的に増加
させ，ネットワーク中で輻輳が発生している時には，ウィンド
ウサイズを乗算的に減少させるという制御である．AIMD型の
ウィンドウフロー制御のパラメータ (1ラウンドトリップ時間あ
たりの，ウインドウサイズの線形増加量および乗算減少量)を
それぞれ aおよび bとする．例えば，AIMD型のウィンドウフ
ロー制御は，ウィンドウサイズをW とすれば，ネットワーク
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中で輻輳が発生していない時には，ウィンドウサイズを aだけ
加算的に増加させ，ネットワーク中で輻輳が発生している時に
は，ウィンドウサイズを b × W だけ乗算的に減少させる．

AIMD型のウィンドウフロー制御は，TCPの輻輳回避フェー
ズでも採用されており，これまでに数多くの研究が行なわれて
いる [5-11]．
例えば，文献 [8] では，決定的 AIMD モデル (Deterministic

AIMD model)における AIMD型ウインドウフロー制御のスルー
プットを導出している．決定的AIMDモデルでは，(1)ウィンド
ウサイズが一定値を超えた時にのみ，ネットワーク中でパケッ
ト棄却が発生すること，かつ (2)ネットワーク中でのパケット
棄却は，1ラウンドトリップ時間中に 1度しか発生しないこと，
を仮定したモデルである．
このモデルのもと，定常状態において，AIMD型のウィンド

ウフロー制御に従うフローのスループット T が，近似的に次式
で与えられることが示されている．

T =
pa(−2 + b) +

√
p(−2 + b)a(pab − 8b − 2pa)

4pbR
(1)

�
√

2 − b
√

a√
2bR

√
p

(2)

ここで，aおよび bは，AIMD型のウィンドウフロー制御のパ
ラメータである．つまり，1 ラウンドトリップ時間あたりの，
ウインドウサイズの線形増加量および乗算減少量である．Rは
ネットワークのラウンドトリップ時間，pはパケット棄却率で
ある．

AIMD型ウインドウフロー制御におけるフローのスループッ
トは，AIMD型のウィンドウフロー制御のパラメータ aおよび
b，ネットワークのラウンドトリップ時間およびパケット棄却率
で決まることがわかる．文献 [5]では，すべてのフローのラウ
ンドトリップ時間が等しく，パラメータ aおよび bの値が等し
く，なおかつネットワークの輻輳通知を同期して受信していれ
ば，すべてのフローに対してボトルネックとなるリンクの帯域
が公平に配分されることが示されている．このことは，式 (1)

からも確認することができる．
ここで，式 (1)を違った視点から眺めてみる．すると，AIMD

型のウィンドウフロー制御を用いることにより，すべてのフ
ローに対して帯域を公平に配分するだけでなく，「それぞれのフ
ローに対して帯域を任意の比率で配分できる」ことが分かる．
つまり，式 (1)は「ネットワークのラウンドトリップ時間 Rお
よびパケット棄却率 pに応じて，パラメータ aおよび bを適切
に設定すれば，フローのスループットを任意の値に制御するこ
とができる」ことを意味している．
本稿で提案する I2VFC では，このようなアイディアに基づ

き，入口側および出口側の PEルータ間で，AIMD型のウィン
ドウフロー制御を行い，VPN間公平性を実現する．

3 IP-VPN公平性制御機構の設計目標

本章では，IP-VPN公平性制御機構の 4つの設計目標である，
（ 1） VPN間公平性 (inter-VPN fairness)を実現
（ 2） VPN内公平性 (intra-VPN fairness)を実現
（ 3） 既存の IPネットワークへの導入が容易
（ 4） 転送速度 / VPN 数に関して高いスケーラビリティを
実現
のそれぞれについて議論する．

(1) VPN間公平性 (inter-VPN fairness)を実現

第一の設計目標は，VPNを契約している顧客間の公平性を
実現すること，すなわち，VPN間公平性 (inter-VPN fairness)を
実現することである．既存の IP-VPNでは，基盤となる IPネッ
トワークがベストエフォート型のネットワークであるために，
VPN間の公平性が十分に提供されていないのが現状である．し
かし，IP-VPNサービスとしては，ある VPNが大量のトラヒッ
クを発生させた場合でも，他の VPNのスループットが不当に
低く抑えられないことが望ましい．
また，IP-VPN サービスを提供するのはプロバイダであるこ
とを考えると，VPN間の公平性の基準は，IP-VPNのサービス
プロバイダが自由に規定できることが望ましい．例えば，ある
ボトルネックリンクを共有している複数の VPNフローに対し
て，均等に帯域を配分するのではなく，VPNの地理的条件 (サ
イト間の距離やホップ数など)や契約回線速度等に応じて配分
できることが望ましい．特に，どのような公平性の基準が適し
ているかは，IP-VPN のサービスプロバイダごとに異なると考
えられるため，IP-VPN公平性制御機構としては，さまざまな
公平性の基準に対応できることが求められる．
また，どのようなタイムスケールで公平性を実現するかも重
要となる．数 10ミリ秒～数 100ミリ秒といった細かな粒度で
の公平性が必要となるのか，それとも数十秒～数分といった荒
い粒度での公平性で十分なのかによって，IP-VPN サービスに
要求される機能が大きく異なる．
本稿では，ラウンドトリップ時間の 100 倍程度のタイムス
ケールで，VPN間の公平性を実現することを目標とする．これ
は，以下の 2つの理由による．(1)現在，IP-VPN上を転送され
るトラヒックの大部分がデータ系トラヒックであり，ラウンド
トリップ時間の 100倍程度のタイムスケールの公平性が実現さ
れれば十分であること．(2)ラウンドトリップ時間オーダのタ
イムスケールの公平性を実現するためには，エッジルータの変
更では不十分であり，コアルータにも何らかの制御機構を組込
む必要がある (つまり，コストが増大する)こと．

(2) VPN内公平性 (intra-VPN fairness)を実現

第二の設計目標は，同じ VPNに収容されている利用者間の
公平性を実現すること，すなわち，VPN 内公平性 (intra-VPN

fairness)を実現することである．IP-VPNサービスとして，VPN

間公平性が実現され，VPNを契約している顧客間の公平性が実
現されたとしても，実際に VPNを利用している利用者間で不
公平性が発生することは望ましくない．ただし，IP-VPNサー
ビスの性質を考えると，VPN内公平性に対する要求は，VPN

間公平性に比べて，比較的緩いものであると考えられる．一
般に，ある VPN内の利用者に対して，どのように帯域を配分
するかは，VPNを契約している顧客が決定すべき内容であり，
IP-VPNのサービスプロバイダは関知しない．そこで，IP-VPN

公平性制御機構としては，ある特定のフローのスループットが
不当に抑えられなければ十分であると考えられる．

(3)既存の IPネットワークへの導入が容易

第三の設計目標は，IP-VPN公平性制御機構が，既存の IPネッ
トワークへ容易に導入できることである．IP-VPNがこれだけ
普及した要因として，ネットワークのインフラとして，既存の
IPネットワークがそのまま利用できるという点が挙げられる．
従って，既存の IP-VPNの枠組をできるだけ変更せずに，公平
な IP-VPNサービスを実現できることが望ましい．既存のネッ
トワーク機器に対する変更を最小限に抑えることにより，公平
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な IP-VPNサービスが低コストで導入できることが望ましい．
具体的には，IP-VPNのサービスプロバイダが所有する，PE

ルータだけに変更を加え，既存のコアルータおよびカスタマ
エッジルータには変更を加えずに，IP-VPN公平性制御機構を
実現することが望ましい．これは，以下のような理由による．
(1) PEルータは，コアルータと比較すると動作速度が遅く，低
コストであること，(2)一般に，PEルータは，IP-VPN のサー
ビスプロバイダの管理下にあるが，コアルータは必ずしもそう
ではないこと，(3)カスタマエッジルータは VPNを契約してい
る顧客の管理下にあるため，IP-VPNのサービスプロバイダの
都合で変更することは事実上不可能であること．

(4)転送速度 / VPN数に関して高いスケーラビリティを実現

第四の設計目標は，IP-VPN公平性制御機構が，VPNフロー
の転送速度および収容する VPN数に関して高いスケーラビリ
ティを実現することである．近年，ネットワークの高速化が急
速に進んでいる．このため，各 VPN ごとに数 Gbps から数十
Gbpsのスループットを実現できることが望ましいと考えられ
る．一方，現在は，企業や組織といった単位で，IP-VPNサー
ビスに加入しているため，IP-VPNのサービスプロバイダが管
理する VPN数はそれほど多くない．しかし今後は，社会構造
の変化に伴い，個人の利用者単位で，IP-VPNサービスに加入
することも想定される．この場合，IP-VPNのサービスプロバ
イダが管理する VPN 数は膨大となることが予想されるため，
IP-VPN公平性制御機構が，VPN数に関して高いスケーラビリ
ティを持つことも重要であると考えられる．

4 IP-VPN公平性制御機構 I2VFC

本章では，まず，本稿で提案する IP-VPN 公平性制御機構
I2VFCの概要を説明する．その後，3章で述べた設計目標をど
のように達成しているかを説明する．

4. 1 I2VFCの概要

図 1に，提案する I2VFCの概要を示す．I2VFCの核となる
のは，IP-VPNのサービスプロバイダの，PEルータ上で動作す
る，AIMD型のウィンドウフロー制御である．
具体的には，入側 PEルータにおいて，VPNに収容されてい

る複数のフローを，単一の VPNフローとして集約し，VPNご
との論理キューに格納する．さらに，入側 PEルータと出側 PE

ルータ間で，各 VPNごとに管理パケットを定期的に交換するこ
とにより，ネットワークのラウンドトリップ時間およびパケッ
ト棄却率を測定する．入側 PEルータは，これらの情報をもと
に，各 VPNごとに AIMD 型のウインドウフロー制御を行い，
VPNフローからネットワークに送出されるパケット数を調整す
る．PE ルータ間では，ウィンドウフロー制御のみを行い，再
送制御や誤り制御等は行わない．なお，上でいうところの出側
PEルータから入側 PEルータの方向にもパケットは転送されて
いる．このため I2VFCでは，VPNフローに対し，双方向でウ
インドウフロー制御を行う必要があることに注意されたい．

PE ルータにおいて，各 VPN ごとに AIMD 型のウィンドウ
フロー制御を行い，VPN間公平性を実現する．特に，入側 PE

ルータおよび出側 PEルータ間で管理パケットを交換すること
により，ネットワークのラウンドトリップ時間およびパケット
棄却率を測定する．これらの測定した値と，IP-VPNサービス
プロバイダが規定した公平性の基準をもとに，パラメータ aお
よび bを適切に設定する．これにより，VPNスループットの比
を，サービスプロバイダが設定する任意の比率に制御すること

が可能となる．
VPN内公平性は，エンド–エンド間で動作する，TCPの輻輳
制御機構を利用することによって実現する．つまり，IP-VPN公
平性制御自体は，VPN内公平性を実現するための積極的な制御
は行わない．同じ VPN内に収容されているフローは，すべて
ラウンドトリップ時間およびパケット棄却率が等しくなるため，
TCPの輻輳制御機構によって十分な VPN内公平性が実現でき
ると考えられる．

PE ルータ間で転送されるパケットに対しては，カプセル化
等の処理は行わない．つまり，VPNに収容されている複数のフ
ローを構成するパケットは，IP-VPNサービスプロバイダのネッ
トワークをそのまま転送される．これは，PEルータの処理を
単純にし，転送速度および VPN数に関して高いスケーラビリ
ティを実現するためである．

4. 2 VPN間公平性実現のアイディア

VPN 間公平性を実現するための基本的なアイディアは，入
側 PEルータおよび出側 PEルータ間で動作する，VPNごとの
AIMD型のウィンドウフロー制御のパラメータ aおよび bを調
整することにより，(ラウンドトリップ時間よりも十分大きい，
ある程度大きな時間スケールで考えた場合に)任意の公平性を
実現するというものである．
ここで複数の VPNフローを考える．i番目の VPNフローに
対応する AIMD型のウィンドウフロー制御のパラメータ aおよ
び bを，それぞれ ai および bi とする．同様に，i番目の VPN

スループットを Ti，i番目のVPNのラウンドトリップ時間，パ
ケット棄却率を，Ri，pi などと表記する．
まず，VPNフロー iおよび VPNフロー j 間の公平性を考え
る．ここで，Ri/Rj = γ，pi/pj = δであれば，式 (1)より，Ti

および Tj の比 η は次式で与えられる．

η =
Ti

Tj
(3)

�
√

aibj(2 − bi)

ajbi(2 − bj)γ2δ
(4)

従って，上式で与えられる η が望む値となるように，aおよび
bを設定することにより，任意の公平性を実現できる．例えば，
Ri/Rj = γ，pi/pj = δ の場合に，ai = γ2δaj，bi = bj とすれ
ば，Ti = Tj となる．
より一般的に，VPN iフロー (1 <= i <= N )間の公平性を考え
る．ここで，実現したい公平性の基準を，VPN フロー i のス
ループットの重み ri によって定義する．つまり，すべての i，j

(i |= j)に対して，

Ti

ri
=

Tj

rj
(5)

が成立する時，すべての VPNフローは公平となる．式 (5)を a

および bについて解くことにより，任意の公平性を実現するよ
うな，AIMD型のウィンドウフロー制御のパラメータ aおよび
bを求めることができる．ただし，式 (5)を満たす aおよび bの
組み合せは無数に存在するため，実際には，その中から AIMD

型のウィンドウフロー制御の過渡特性を考慮して決定する必要
がある．
なお，任意の公平性を実現するようにパラメータ aおよび b

を設定するためには，ラウンドトリップ時間 Ri およびパケッ
ト棄却率 piが既知でなければならない．提案する IP-VPN公平
性制御では，プロバイダエッジルータ間でフィードバック情報
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を交換しているため，ラウンドトリップ時間 Ri およびパケッ
ト棄却率 pi ともに容易に測定できる．PEルータ間のラウンド
トリップ時間やパケット棄却率が分かれば十分であり，エンド
ホスト間のラウンドトリップ時間やパケット棄却率は必要ない
ことに注意されたい．

4. 3 VPN内公平性実現のアイディア

VPN内公平性を実現するための基本的なアイディアは，エ
ンド–エンド間で動作する，TCPの輻輳制御機構をそのまま利
用するというものである．つまり，IP-VPN公平性制御は，PE

ルータにおいて，VPN内に収容されている各フローを識別しな
い．VPN内に収容されているエンドホスト上で動作する，TCP

の輻輳制御機構を利用することによって VPN内公平性を実現
する．
現在，インターネット上のトラヒックの 90 %以上が TCPに

よって転送されているため，エンドホスト上で動作する，TCP

の輻輳制御機構を利用するという方法は非常に有効であると考
えられる．TCP の輻輳回避フェーズは AIMD 型のウィンドウ
フロー制御を採用しているため，ラウンドトリップ時間および
パケット棄却率が等しい環境下では，ボトルネックリンクの帯
域を公平に共有することができる．特に，同じ VPN内に収容
されているすべてのフローは，ラウンドトリップ時間およびパ
ケット棄却率が等しくなることが期待できるため，TCPの輻輳
制御機構によって十分な VPN内公平性が実現できると考えら
れる．
また，本方式の利点として，PEルータにおいて，VPN内に

収容されている各フローを識別する必要がないため，PE ルー
タの高速化が可能であるという点が挙げられる．また，IPSec

などを用いて，IPパケットのペイロード部分が暗号化されてい
る場合でも，IP-VPN公平性制御機構は問題なく動作する．
なお，本方式の欠点としては，同じ VPN内に収容されてい

る，プロトコル種別の異なるフロー間 (例えば，TCPフローと
UDPパケット)の公平性は実現できないという点が挙げられる．
しかし，IP-VPNサービスの目的を考えると，VPN内公平性の
厳密な制御は，VPNを契約している顧客が管理している，カス
タマエッジルータで行うべきであろう．例えば，カスタマエッ
ジルータにおいて，プロトコルごとの優先制御などを行うこと
により，より厳密な VPN内公平性が実現できると考えられる．
提案する I2VFCでは，PEルータ間で AIMD型のウィンドウ

フロー制御が動作し，エンドホスト間で TCP のウィンドウフ
ロー制御が動作する．つまり，PE ルータ間，およびエンドホ
スト間で，二重にフィードバック型のウィンドウフロー制御が
動作することになる．TCP over ABRでさまざまな問題点が指
摘されたように [13]，複数のフィードバック制御が相互干渉す
ることにより，全体の性能が低下してしまう危険性も存在する．
提案する I2VFCでは，二種類のウィンドウフロー制御のタイ
ムスケールを変化させることにより，フィードバック制御の相
互干渉を避けている．具体的には，TCPのウィンドウフロー制
御は，ラウンドトリップ時間のタイムスケールで動作するため，
I2VFCの AIMD型のウィンドウフロー制御は，ラウンドトリッ
プ時間の 100倍程度のタイムスケールで動作させる．

5 I2VFCの動作アルゴリズム

本章では，I2VFCの動作アルゴリズムを説明する．
I2VFCでは，制御対象となる VPNフローごとに，以下のよ

うな処理を行う．

表 1 記号の定義
Table 1 Definition of Symbols

RI 入側 PE ルータ
RO 出側 PE ルータ
∆ 管理パケット送信間隔

CIk RI が k 番目に送信した入側管理パケット
COk RO が k 番目に送信した出側管理パケット

T ラウンドトリップ時間
pk COk に記録する (された) パケット棄却率
S 到着確認済みパケットのシーケンス番号
Sk CIk および COk に記録されたパケットのシーケンス番号

Snow RI が現在までに送信したパケットのシーケンス番号
Nk RI が COk−1 と COk の受信の間に受信したパケットの数
tk CIk の送信時刻

tnow 現在時刻
W ウインドウサイズ
a 1 ラウンドトリップ時間あたりのウインドウサイズ増加量
b 1 ラウンドトリップ時間あたりのウインドウサイズ減少量

(A) AIMD型のウインドウフロー制御
VPNスループットを制御するため，ウインドウフロー制御に
よってパケットの送信量を制御する．この制御は，以下の 2つ
の動作からなる．

(A-1)入側 PEルータにおける送信パケット数の制限
(A-2)入側 PEルータにおけるウインドウサイズの更新

(B) 制御に必要なフィードバック情報の取得
I2VFCの制御に必要な情報 (パケット棄却率，ラウンドトリッ
プ時間，送信確認済みのパケットのシーケンス番号)を得るため
に，管理パケットを入側と出側の PEルータ間で交換する．こ
の制御は，以下の 4つ動作からなる．

(B-1)入側 PEルータが入側管理パケットを送信
(B-2)出側 PEルータが入側管理パケットを受信
(B-3)出側 PEルータが出側管理パケットを送信
(B-4)入側 PEルータが出側管理パケットを受信

なお，送信確認済みパケットとは，入側 PE ルータが送信し，
すでに出側 PEルータに到着したことがが確認されたパケット，
もしくは，入側 PEルータが送信したが，経路上のルータでの
棄却が確認されたパケットを意味する．

I2VFCにおいて，これらの制御 (A-1)～(B-4)がどのように実
行されるのかについて説明する．説明にあたりいくつかの記号
を定義した．定義した記号を表 1に示す．
ある VPNフローに着目すると，およそ以下のような順序で
制御が行われる．また，制御が行われる様子を図 2に示す．

(A-1)入側 PEルータにおける送信パケット数の制限
入側 PEルータ RI は，ウインドウフロー制御によって送信
するパケットの数を制御する．すなわち，RI は，サイトから
パケットを受信すると，RI が現在までに送信したパケットの
シーケンス番号 Snow と受信確認済みパケットのシーケンス番
号 S との差と，ウインドウサイズW を比較し，次のような処
理を行なう．{

パケットを送信 if Snow − S <= W

パケットの送信を停止 if Snow − S > W
(6)

(B-1)入側 PEルータが入側管理パケットを送信
RI は，パケットを一定個数 (管理パケット送信間隔 δ)送信
するごとに，(制御開始時 k から k 番目にあたる) 入側管理パ
ケット CIk を生成し出側 PE ルータ RO に送信する．CIk に
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図 2: I2VFC の制御の様子
Fig. 2 Behavior of I2VFC

は，Snow と，CIk の送信時刻 tk を記録する．
(B-2)出側 PEルータが入側管理パケットを受信
CIk を受信した RO は，パケット棄却率 pk を計算する．pk

は，CIk および CIk−1 に記録されていたパケットのシーケン
ス番号 Sk，Sk−1と，RI が CIk−1と CIk の受信の間に受信し
たパケットの数 Nk から，次式で与えられる．

pk ← Sk − Sk−1 − Nk

Sk − Sk−1
(7)

(B-3)出側 PEルータが出側管理パケットを送信
RO は，(制御開始時から k 番目にあたる)受信側管理パケッ

ト COk を生成し RI に送信する．COk には，pk，CIk に記録
されていた Sk，CIk に記録されていた ts を記録する．

(B-4)入側 PEルータが出側管理パケットを受信
COk を受信した RI は，COk に記録されているパケット棄

却率 pk を得る．さらに，次式にしたがって，ラウンドトリップ
時間 T，送信確認済みパケットのシーケンス番号 Sを更新する．

T ← tk − tnow

S ← Sk

(8)

ここで，tnow は現在時刻である．
(A-2)入側 PEルータにおけるウインドウサイズの更新
RI は，pk をもとに，AIMDのアルゴリズムに従って次式の

ようにウインドウサイズW を更新する．

W ←
{

W + a ∆
W

if pk = 0

W − b × W otherwise
(9)

通常，入側 PEルータは，1ラウンドトリップ時間に，W/∆個
の出側管理パケットを受信する．このため，W + a · ∆/W は，
∆や現在のW の値にかかわらず，1 ラウンドトリップ時間あ
たりにW が aだけ増加することを意味する．

6 ま と め

本稿では，公平な VPNサービスを低コストで実現するため
のプロトコル I2VFCを提案した．まず I2VFCの 4つの設計目
標である，(1)VPN間の公平性の実現，(2)VPN内公平性の実現，
(3)既存の IPネットワークへの導入が容易，(4)転送速度/VPN

数に関して高いスケーラビリティを実現，につい議論した．次

に，I2VFC実現のアイデアである，(1)入側 PEルータでフロー
を集約し，集約したフローに対して AIMD型ウインドウフロー
制御を適用，(2) 制御パラメータを実現したい公平性の基準に
応じて適切に設定，(3)TCP-Renoをそのまま利用，について議
論した．そして，最後に I2VFC の動作アルゴリズムの詳細を
説明した．
今後，シミュレーションによって I2VFCの性能を明らかにす
る予定である．具体的には，I2VFCの制御パラメータとウイン
ドウフロー制御の過渡特性の関係および I2VFC によって実現
できる公平性の精度を明らかにする．また，VPN数が増加する
などネットワークの状況に変化が起こった場合に，制御のパラ
メータの設定を自動的に行う方法についても検討する．
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